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Vorwort

Diese Arbeit handelt von IP-Telefonie, einer Technik, die sich anschickt, das
bisherige Telefonsystem abzulosen. Dieser Ubergang wird flieBend sein und nur
in dem Mafle voranschreiten konnen, wie die Vernetzung aller Haushalte voran-
schreitet — also noch ein weiter Weg.

Eine zentrale Rolle in der IP-Telefonie spielen die Verwaltungskomponenten, so-
genannte Gatekeeper. Gatekeeper sorgen fiir die Vermittlung von Anrufen und
konnen Mehrwertdienste bereitstellen. Ein solcher Gatekeeper, der kontrollier-
ten Zugang zur IP-Telefonie und die Verwaltung der Netzressourcen ermoglicht,
ist Gegenstand dieser Arbeit. Es handelt sich zwar nicht um den ersten Gate-
keeper, der jemals erstellt wurde, aber um den ersten, der auf die Bediirfnisse
des universitdren Bereichs zurechtgeschnitten wurde. Dies bedeutet vor allem
Offenheit, sowohl in der Bereitstellung von Programmierschnittstellen fiir eige-
ne Erweiterungen, als auch in der Bereitstellung des Quelltextes.

IP-Telefonie ist eine recht junge Technik. Viele Fragen sind noch ungeklirt,
jedoch sorgt reges Interesse der Industrie dafiir, daf3 diese nach und nach in den
Standardisierungsgremien geklirt werden. An einigen Stellen in dieser Arbeit
wird es daher Verweise auf offene Fragen und mdogliche Losungen geben.

Die offenen Fragen sind ein weiterer Grund, warum die Offenheit des zu erstel-
lenden Gatekeepers so wichtig ist: Sobald die Fragen geklért und die Losungen
standardisiert sind, konnen sie als Erweiterungen zu diesem Gatekeeper hin-
zugefiigt werden. Dies ermdglicht dem System, mit dem Stand der Technik zu
wachsen.

Diese Arbeit kann leider kaum genauer auf bereits existierende Gatekeeper oder
Literatur dazu eingehen, bzw. tut dies nicht, da alle Gatekeeper, die dem inte-
rationalen Standard H.323 folgen, sich bis zu einem gewissen Grad identisch
verhalten sollten. Genauere Analysen erfordern die kostenintensive Anschaf-
fung von Gatekeeper-Losungen, was weit aulerhalb des fiir mich finanzierba-
ren gelegen hitte. Die fiir mich wichtigsten Quellen waren daher die Standard-
Dokumente als Literatur bzw. freie H.323-Endpunkt-Losungen als Testumge-
bung.

Gliederung

e Kapitel 1 beschiiftigt sich mit den beiden Welten, die IP-Telefonie verbin-
det. Es wird ein Blick auf die Geschichte und Technik der Telefonie und
des Internets geworfen. Anschlieend werden Konzepte der IP-Telefonie
und das Umfeld, einschliellich in diesem Konext erwihnenswerter inter-
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nationaler Gremen, vorgestellt.

Kapitel 2 zeigt auf, welche Standards die Entwicklung eines Gatekee-
pers bestimmen, und was sie beschreiben. Das Kapitel enthélt auch eine
Beschreibung des Message Bus — ein System zum Nachrichtenaustausch
zwischen einzelnen Teilen einer Anwendung, welches fiir die Implementie-
rung verwendet wurde.

Dieses Kapitel ist bereits deutlich technischer, da hier erstmals die inter-
nen Abliufe Gegenstand der Betrachtung sind.

Kapitel 3 befafit sich erstmals direkt mit dem erstellten Gatekeeper und
enthilt Beschreibungen der umgesetzten Funktionalitét.

Kapitel 4 beschreibt den Entwurf des Gatekeepers. Es wird auf die Mo-
dulstruktur eingegangen, auf mogliche Erweiterungen und auf den Nach-
richtenaustausch auf dem Message Bus.

Kapitel 5 beinhaltet Details zur Implementierung des zuvor vorgestellten
Entwurfes. Zusammen mit Kapitel 5 und 6 sollte er geniigend Informatio-
nen enthalten, um auf dieser Basis spitere Erweiterungen zu entwerfen.

Kapitel 6 hat die Anwendung des Gatekeepers zum Thema. Die Konfi-
guration des Programmes wird hier ebenso vorgestellt, wie der Umgang
mit dem Administrationstool.

Kapitel 7 schlieft die Arbeit ab und geht nochmals auf naheliegende
nichste Erweiterungsschritte ein.

Die Anhinge enthalten detaillierte Informationen zu den Konfigurati-
onsdateien und den Nachrichten auf dem Message-Bus.

xii



Kapitel 1

Einleitung

1.1 Telefonie

1.1.1 Die Erfindung des Telefons

Die Telefonie, wie wir sie heute kennen, hat ih-
re Wurzeln in der zweiten Hilfte des 19. Jahr-
hunderts. Im Mérz 1876 meldete der in Ameri-
ka lebende Schotte Alexander Graham Bell das
Patent fiir sein Telefon an. Bells Erfindung war
die erste, die nicht auf einfachen Stromkreis-
unterbrechungen basierte, sondern den Stromflufl
im Rhythmus der Schallwellen schwingen lief.
Die somit entstehende bessere Ubertragungsqua-
litdt tiberzeugte derart, dafl 46 Jahre spiter bereits
14.374.000 Fernsprecher in den USA in Betrieb wa-
ren.

In Deutschland begann die Einfithrung der Te-
lefone im Jahre 1877, und zum Ende des 19.
Jahrhundert gab es ca. 530 Orte mit Telefonan-
lagen und ca. 144.000 Sprechstellen (vergl. Abb.
1.1).

LE - Telefon von 1880

. . Abbildung 1.1: Telefon
1.1.2 Vermittlungstechnik aus dem Jahre 1880

Die manuelle Vermittlung

Anderten sich die technischen Details der Fernsprecher in den Jahrzehnten nach
der Erfindung nicht mehr wesentlich, so tat sich doch einiges in den Vermitt-
lungsdmtern. Zunéchst gab es nur handvermittelte Verbindungen, d.h. in groflen
Schrénken in den Vermittlungsstellen wurden die Verbindungen durch das ma-
nuelle Erstellen von Kabenverbinden hergestellt.

Dieses Verfahren wurde mit steigender Anzahl an Teilnehmern aber zunehmend
uniibersichtlicher, da mehrere Vermittlungsschriinke nebeneinander aufgestellt
wurden und meist dazwischen verbunden werden muflte. Zwar schafften hier



KAPITEL 1. EINLEITUNG

technische Entwicklungen Abhilfe, indem sie es ermoglichten, das Kabelwirrwarr
zu minimieren, aber die Anfilligkeit durch den Faktor Mensch in der Bedienung
blieb erhalten.

Beginn der automatisierten Vermittlung

Der folglich n#chste Schritt war die Automatisierung der Vermittlungstechnik.
1889 wurde der ,,Hubdrehwihler“ erfunden, mit dem 100 Anschliisse angewihlt
werden konnten. Wo mehr als 100 Teilnehmer vorhanden waren, mufite der
Wahlvorgang in Stufen erfolgen: Ein ,,Gruppenwihler” schaltete zu Hunderter-
gruppen durch und ein ,Leitungswihler baute die Verbindung zum gerufenen
Teilnehmer auf. Weitere Voraussetzung fiir den Hubdrehwihler waren Wahlim-
pulse vom Telefon, was zu der Einfiihrung der Wihlscheibe beim Telefon fiihrte.

Wiahischelbe

— Uhriader
Unterbrecherfiigel
j Koniakt nsi

Zahnradibersaizung

Kupglung
Flieh<raftbramsragler

Abbildung 1.2: Impulswihler

Vom ersten deutschen Vermittlungsamt mit ,,Hubdrehwahler“ im Jahre 1908
ging die Entwicklung etwa 50 Jahre in kleinen Schritten weiter und fand ihren
vorldufigen Hohepunkt im Jahre 1954 mit der Entwicklung des ,,Edelmetall-
Motordrehwihlers“.

Die elektronische Vermittlung

Durch den Siegeszug der Transistoren und integrierten Schaltungen wurde die
elektromechanische Vermittlung nach und nach durch die elektronische Vermitt-
lung abgelost. So ging 1978 ein rechnergesteuertes Wiahlsystem von Siemens in
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Serie, das eine groflere Vermittlungsgeschwindigkeit als bisherige Systeme und
eine Kurzwahleinrichtung aufwies.

Im Jahre 1979 fillte die Deutsche Bundespost eine Grundsatzentscheidung zur
,Digitalisierung des Fernsprechnetzes“ von der Deutschen Bundespost. Ab 1982
wurden daher bei Neuinstallationen im Fernnetz und spéter auch in den Ortsnet-
zen ausschlieBlich digitale Ubertragungs- und Vermittlungssysteme eingesetzt.
Mit der digitalen Ortsvermittlung standen den Telefonkunden erstmals die Ton-
wahl und ein nahezu verzogerungsfreier Verbindungsaufbau zur Verfiigung.

ISDN

Mit der zunehmenden Digitalisierung der Vermittlungsstellen und der Teilneh-
meranschlulleitungen und dem Aufbau eines leistungsfihigen Fernnetzes mit
Glasfaserkabeln waren die Grundlagen fiir ein System geschaffen, das die bisher
parallel existierenden Dienste fiir Sprache, Text, Bild und Daten in sich verein-
te. 1988 wurde in mehreren deutschen Grofstidten der Betrieb des , Integrated
Services Digital Network (ISDN)“ aufgenommen.

Ein ISDN-Basisanschlufl (Basic User Network Interface) stellt drei Kanile zur
Verfiigung: zwei leitungsvermittelte Kanile & 64 kBit/s fiir Nutzdaten (B-Ka-
nile) und einen paket-orientierten Kanal mit 16 kBit /s fiir Steuerinformationen
(D-Kanal). Die einzelnen Kanile werden mittels eines speziellen Rahmenforma-
tes liber eine physikalische Leitung {ibertragen.

Uber einen ISDN-Anschlufl kénnen z.B. zwei Nutzer gleichzeitig mit unterschied-
lichen Zielen telefonieren. In diesem Fall bekommt jeder Nutzer einen B-Kanal
zugeordnet.

Die Digitalisierung des Netzes brachte aber auch die Moglichkeit zu einigen
Mehrwertdiensten, die zwar technisch nicht unbedingt ISDN voraussetzen, aber
von der Telekom meist nur im Zusammenhang mit ISDN angeboten wurden.
Einige bekannte Beispiele sind im folgenden genannt:

e Rufnummeranzeige (Caller Line Identification PresentationRe-
striction)
Bei ISDN ist es moglich, dafl die Telefonnummer des Anrufers mit iiber-
mittelt wird. Der Angerufene kann sich die iibermittelte Nummer dann
anzeigen lassen (CLIP). Jeder ISDN-Teilnehmer kann jedoch entscheiden,
daf} seine Rufnummer nicht iibermittelt werden soll (CLIR).

e Riickruf bei besetzt
Wenn der angerufene Gesprichspartner gerade in ein anderes Gesprich
verwickelt ist, wird das Telefon des Anrufers angerufen, sobald der Ge-
spriachspartner sein Gesprich beendet hat. Nimmt der Anrufer diesen au-
tomatischen Anruf ab, wird erneut eine Verbindung zum Ziel aufgebaut.

¢ Anruf abweisen (Call Deflection)
Bei einem eingehenden Anruf und evtl. Anzeige der Nummer des Anrufers
kann der Angerufene entscheiden, den Anruf abzuweisen, ohne daf} der
Anrufer dies erfahrt.

o Anrufweiterleitung (Call Forwarding)
Es ist moglich, dafl System so zu konfigurieren, daf} eingehende Anrufe an
eine andere Nummer weitergeleitet werden.
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o Gesprich parken
Ein laufendes Gespriach kann geparkt werden, um von einem Telefon zu
einem anderen zu wechseln und es dort weiterzufiihren.

e Anklopfen
Wenn ein Anruf eintrifft, wihrend man gerade telefoniert, hért man im
Horer einen Anklopfton. Den neuen Anruf kann man annehmen oder ab-
lehnen. Wird angenommen, so wird der erste Anruf gehalten.

e Anruf halten/Makeln (Call Hold /Retrieve)
Wenn z.B. nach einem angenommenen Anklopfen ein Gespréch gehalten
wird, wihrend ein anderes gefiihrt wird, so kann zwischen diesen beiden
Anrufen hin- und hergeschaltet werden (Makeln).

¢ 3er-Konferenzen (Ad hoc Conference)
Aus zwei einzelnen Gesprichen (einem aktiven und einem gehaltenen)
kann eine 3er-Konferenz aufgebaut werden. Die Konferenz kann bei Bedarf
auch wieder in zwei Einzelgesprache geteilt werden.

e Boswillige Anrufe feststellen (Malicious Caller Identification)
Der Netzbetreiber stellt die Moglichkeit zur Verfiigung, Anrufdaten wie
Datum, Uhrzeit und beteiligte Rufnummern aufzuzeichnen und zu spei-
chern, um sie ggf. Strafverfolgungsbehtrden zur Verfiigung zu stellen.

Die Liste der moglichen Mehrwehrtdienste (Supplementary Services) wichst
durch Initiative der einzelnen Hersteller von Telefonie-Produkten stindig. Je-
doch werden in der Regel langst nicht alle Dienste von allen Netzbetreibern
unterstiitzt.

Neben vielen neuen Mehrwertdiensten bot ISDN erstmals die Moglichkeit zur
Bildtelefonie auf einer breiteren Basis. Das Datenaufkommen bei Bildtelefonie
war bis vor kurzem so grof}, dafl fiir ein Gesprich beide B-Kanile benétigt
wurden. Die somit entstehenden doppelten Kosten und die teureren Telefone hat
aber bisher eine grofie Verbreitung verhindert. Jiingste Entwicklungen erlauben
es zwar mittlerweile, Bildtelefonie mit nur einem B-Kanal zu betreiben, jedoch
ist dies nur bedingt kompatibel mit dem &lteren Standard.

1.2 Das Internet

Im Laufe der zweiten Hilfte des 20. Jahrhunderts, nach der Verbreitung der
ersten Computer, begannen Bemiihungen, die Rechner zwecks Datenaustausch
iiber eine grofere Entfernung miteinander zu verbinden. In den 60er Jahren
startete die Advance Research Project Agency (ARPA) des US-Verteidigungs-
ministeriums ein Forschungsvorhaben, das Mittel und Wege suchen sollte, die
kostspieligen Computer-Einrichtungen miteinander zu vernetzen und so die Res-
sourcen besser zu nutzen.

1.2.1 Paketbasierte Dateniibertragung

Die Forschung der ARPA ergab unter anderem, dafl die verwendeten leitungs-
vermittelten Dateniibertragungen nicht optimal waren. Bei der Leitungsvermitt-
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lung wird immer eine feste Gréle von Ressourcen (z.B. eine Leitung) fiir eine
Verbindung verwendet, unabhéngig davon, ob die Leitung die gesamte Zeit und
immer in gleichem Mafle benottigt wird. Gilinstiger erweisen sich Verfahren, meh-
rere Datenstrome iiber eine Leitung zu versenden (Multiplexing), ohne daf} feste
Kapazitiiten reserviert werden mufiten. Damit dies erreicht werden konnte, muf3-
ten die Informationsstréme vom Sender in Pakete bestimmter Grofie unterteilt
und vom Empfinger wieder zusammengesetzt werden.

Eine weitere Neuerung, die mit der Paketvermittlung einherging, war die Ab-
kehr von den traditionellen verbindungsorientierten Dateniibertragungen. Jedes
Paket erhielt nun eine Zieladresse und wurde anhand dieser iibertragen. Die
Konsequenz war allerdings eine geringere Dienstgiite, da z.B. keine Kontrolle
mehr bestand, ob der Empfianger die Daten iiberhaupt korrekt und in der rich-
tigen Reihenfolge erhalten hat. Wurden bessere Dienstgiiten benotigt, so mufiten
diese bei Bedarf von hoheren Protokollschichten geboten werden (s.u.).
Paket-Vermittlung stellt grundlegend andere Anforderungen an die Knoten im
Netz, iiber die die Daten geleitet werden. Dies sind z.B. die Groéfle der Pakete,
aber auch deren Ziel. So muf} z.B. jedem Paket Informationen iiber sein Ziel
mitgegeben werden, damit dieses korrekt weitergeleitet werden kann.

1.2.2 Netzkopplung und IP

Anfinglich waren die Rechnernetze iibersichtlich und oft lokal begrenzt. In die-
sen vernetzten Inseln existierten oft eigene Losungsansitze fiir Probleme wie
Netztopologie, Zugangsverfahren, Ubertragungsmedien und eingesetzer Proto-
kolle. Als versucht wurde die unterschiedlichen Netze miteinander zu verbin-
den, wurde folglich Protokollumsetzung und netziibergreifende eine Adressie-
rung bendtigt. Zur Losung dieser Probleme wurde das Internet Protocol (IP)
entwickelt, das bis heute noch als Grundlage fiir alle Dateniibertragungen im
Internet dient.

IP ermdglicht die Kopplung von Netzen und die netziibergreifende Adressie-
rung. Jeder an das Internet angeschlossene Rechner ist tiber eine IP-Adresse
eindeutig identifizierbar. Eine TP-Adresse ist dabei eine 32-Bit-Zahl, die in zwei
Komponenten zerfillt: die Netzkennziffer und die Nummer des Rechners in dem
Subnetz. IP sah dabei zunichst verschiedene Netzgréflen vor, abhingig davon
wieviele Bits fiir die Netzkennziffer reserviert sind. In einem Class A-Netz sind
dies z.B. 7 Bit, in einem Class C-Netz 21. Dazu kommt, dal zunehmend Real-
zeitkommunikation auf Basis von IP erfolgt, hierfiir aber auf weitere Protokolle
(RTSP) zuriickgegriffen werden muf}, da IP selbst nicht in dem Sinne realzeit-
tauglich ist, daf es erlaubt, Bandbreite zu reservieren und zu garantieren.

Aus diesem Grund wird seit einiger Zeit an einer neuen Variante von IP, namens
IPv6, gearbeitet, die 128 Bit lange Adressen vorsieht, also 2'2% Rechner adres-
sieren kann, Bandbreitenreservierungen und andere Mechanismen zur Realzeit-
kommunikation vorsieht, und die von unnétigen Optionen befreit wurde.

IP arbeitet verbindungslos und sieht nur den Versand von Paketen (soge-
nannten Datagrammen) vor. Dabei ist IP nicht sequenzerhaltend, d.h. es ist
nicht garantiert, dafl die Pakete in der gleichen Reihenfolge ankommen, in der
sie gesendet wurden.

Ein Problem, das man sich durch die Kopplung von Netzen einhandelte, war
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die Wegewahl zwischen den Netzen. Das Internet ist, wie bereits erwihnt, ein
gewachsenes Gebilde aus unterschiedlichen Netzen, in dem die einzelnen Netze
mit ihren ,Nachbarnetzen“ verbunden sind. Der Weg zum Ziel kann also mitun-
ter iiber viele Zwischenschritte fithren. Des weiteren muf bei einem Netz, das an
mehrere andere Netze angeschlossen ist, entschieden werden, in welches andere
Netz das Paket gesendet werden soll. Die Anzahl der méglichen Wege zum Ziel
ist nahezu beliebig grof!, weswegen Mechanismen gefunden werden miissen, We-
ge zum Ziel zu finden bzw. den geeignetesten Weg zu wihlen (Routing). Diese
Aufgabe iibernehmen spezielle Netzknoten (Router), die somit dhnliche Aufga-
ben wie Vermittlungsstellen im Telefonnetz erfiillen.

Eine besondere von IP zur Verfiigung gestellte Art, Empfinger von Daten zu
adressieren, ist Multicasting. Hierbei ist es moglich, Pakete an eine bestimmte
Gruppe zugleich zu versenden, ohne das der Sender weif}, wer alles die Pakete
empfingt, d.h. wer alles zu dieser Gruppe gehort.

Um dies zu ermdglichen, wurde ein spezielles Class D-Netz reserviert, dessen

28 Bit Rechneradresse als Gruppenbezeichner dient. Ein Empfinger teilt dabei
den IP-Routern mit, fiir welche Gruppen er Pakete empfangen mochte. Der
Sender wiederum adressiert seine Pakete einfach an eine bestimmte Gruppe.
Eine Reihe von Multicast-Routing-Protokollen sorgen fiir die Verbreitung der
notigen Informationen.

1.2.3 Transportprotokolle

Die Dienstgiite der durch IP gegebenen Vermittlungsschicht ist abhingig von
den konkreten unterliegenden Netzen. Es ist aber wiinschenswert, daf ein An-
wendungsprogramm unabhéngig von den Netzen eine bestimmte Dienstgiite
(Quality of Service (QoS)) anfordern kann. Eng mit IP verbunden ist daher das
Transmission Control Protocol (TCP), das zur Erlangung und Gewihrleistung
einer héheren Dienstgiite verwendet wird. TCP arbeitet als verbindungsorien-
tiertes Verfahren und stellt eine Abbildung zwischen Bytestréme und den in IP
verwendeten Datagramme zur Verfiigung. Dabei sorgt es selbst fiir die erneute
Versendung verlorener Datagramme, Sequenzerhaltung und fiir Flukontrolle,
um vor Uberlastungen zu schiitzen.

Dort, wo nicht alle Leistungen von TCP benétigt werden, steht mit dem User
Datagram Protocol (UDP) ein schlankeres Protokoll zur Verfiigung. Wie auch
TCP bietet es Anwendungsadressierung und End-zu-End-Fehlererkennung, je-
doch arbeitet es verbindungslos und ohne Sequenzerhaltung.

1.2.4 Traditionelle Dienste im Internet

Auf Basis dieser oben angegebenen Protokolle entwickelten sich unterschied-
liche Dienste, die das Internet nutzten. Bedingt durch die hohen Kosten wa-
ren es zunichst militdrische Einrichtungen, grofle Unternehmen oder Bildungs-
und Forschungseinrichtungen, die am Internet teilhatten. Der Hauptnutzen be-
schrinkte sich auf Dateitransfer (FTP), eMail, Arbeiten auf entfernten Rechnern
(Telnet), Newsgroups oder auf textbasierte Informationssysteme (Gopher).

L Alle Wege fiihren nach Rom.
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Mit der Einfithrung des Hypertext Transfer Protocols (HTTP) und der Hy-
pertext Markup Language (HTML) begann die Popularitit enorm zu wachsen.
Informationen konnten jetzt dank HTML optisch ansprechender gestaltet wer-
den, und in spiteren Versionen von HTML gesellte sich zu weiteren Gestal-
tungsmoglichkeiten auch die Unterstiitzung fiir Multimediadaten dazu. Heute
ist das auf HTTP und HTML basierende World Wide Web (WWW) neben
eMail der bekannteste Dienst des Internets, dessen Nutzung leicht erlernbar ist,
so daf man ihn auch ohne Fachkenntnisse nutzen kann.

1.2.5 Multimedia und Echtzeit in IP-Netzen

Mit zunehmender Popularitéit des Internets wurde Ende der 80er Jahre auch
iiber andere Arten der Nutzung nachgedacht. Die zunehmende Popularitit des
Internets sorgte dafiir, dal durch steigende Investitionens bald genug Bandbreite
zur Verfiigung stand, um iiber die Ubertragung von kontinuierlichen Audio- und
Videostrome zu erlauben. Zusammen mit der Moglichkeit der weltweiten Vertei-
lung dieser Stréme wurde das Internet zu einem Medium, iiber das auch Funk,
Fernsehen und Telefongespriche {ibertragen werden konnten. Die bedeutendste
Infrastruktur, die sich so herausbildete, war der Multicast Backbone (Mbone),
der lose gekoppelte Konferenzen auf Basis der Protokolle der Internet Engenee-
ring Task Force (siehe auch 1.4.2 und 2.2) ermdglichte.

Nach und nach tauchten Radio- und TV-Ubertragungen im Internet auf und
es gab Anwendungen, die es zwei oder mehr Teilnehmern erméglichen sollten,
miteinander zu sprechen. Die Qualitdt war jedoch nie so gut, daf} sie an die der
etablierten Medien heranreichte.

Aufgrund der Vielfalt der Losungsansitze und Protokolle, darunter auch
viele propietire Losungen, waren lingst nicht alle Anwendungen, die in Real-
zeit Medien iibertrugen, zueinander kompatibel. Es gab zwar mit dem Realtime
Transport Protocol (RTP) und dem Real-time Streaming Protocol (RTSP) durch-
aus anerkannte Standards, die die Ubertragung von Medienstrdmen in Echtzeit
unterstiitzten, doch fehlte die Einigung auf ein einheitliches Signalisierungspro-
tokoll

H.323 ist eine Art Meta-Standard, der sowohl die Komponenten des Telefon-
systems beschreibt, als auch festlegt, welche anderen Standards und Empfeh-
lungen im Rahmen dieses Telefonsystems verwendet werden sollen. Eine der in
H.323 definierten Komponenten, der Gatekeeper, ist Gegenstand dieser Arbeit.

1.3 IP-Telefonie

IP-Telefonie ist das Telefonieren unter Nutzung der Internet-Technologien. Da-
bei bedeutet eine Umstellung auf diese Technologie nicht einfach nur, daf sich
das Telefonsystem intern dndert, ohne dafl es weitere Effekte hitte: Eine Um-
stellung von gegenwiirtigen Vermittlungstechnik auf IP-basierte Vermittlung be-
deutet vor allem eine Vereinfachung und Kostenreduzierung des Telefonsystems.
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In einer normalen Vermittlungsstelle wird fiir ein Gesprich eine ,,Leitung“ ver-
mittelt. Diese Leitung steht fiir die Dauer des Gesprichs exklusiv zur Verfiigung
— gleichgiiltig, ob gerade gesprochen wird oder nicht. Die Ausnutzung der Lei-
tungsressourcen ist somit nicht optimal.

Im Internet wird wegen Paketvermittlung (siehe 1.2.2) eine physikalische Lei-
tung fiir mehrere Teilnehmer genutzt. Dies gelingt, indem die Daten in Pakete
zerlegt werden und gemeinsam mit den Paketen anderer Teilnehmer {iber eine
Leitung geschickt werden. Dies fiithrt zur effektiveren Ausnutzung von Leitungs-
kapazitidten und ist damit erheblich billiger.

Die im Internet verwendete Vermittlungstechnik von IP ist auch erheblich ein-
facher als die komplexen und teuren Telefonvermittlungen. Dies reduziert den
Wartugnsaufwand und somit auch die Wartungskosten. Dazu kommt, dafl mit
IP im Prinzip schon Routing-Mechanismen zur Verfiigung stehen, die einen, un-
ter bestimmten Gesichtspunkten (z.B. Kosten) optimalen, Weg withlen konnen
— ein Merkmal, das in herkdmmlichen Telefonvermittlungen nur mit hohem
Aufwand international realisierbar wire. Hier kommt somit zur Kostenreduzie-
rung auch noch die Vereinfachung des Systems — es kénnen immerhin heute
schon verwendete Router eingesetzt werden — dazu.

Anfinglich wird Telefonieren iiber IP sich auf Intranetze beschrinken und in den
jeweiligen Einrichtungen Haustelefonsysteme ablosen. Solche IP-Telefonie-Inseln
sind iber ein entsprechendes Gateway mit dem restlichen Telefonsystem ver-
bunden. Oft verfiigen solche Institutionen/Firmen iiber eine permanente Verbin-
dung ins Internet, so daf} sich fiir sie ein Preisvorteil ergibe, wenn die Gespriche
iiber die sowieso schon angemietete Standleitung gefithrt werden kénnen, da die
normalen Telefonkosten wegfallen.

Aber selbst wenn nicht beide Gesprichsteilnehmer iiber die Moglichkeit zur
IP-Telefonie verfiigen, konnen sie miteinander reden und Kosten sparen. Gate-
ways ermdoglichen z.B. den Ubergang zwischen dem normalen Telefonnetz und
dem Internet. Ein Anruf von einem IP-Telefon in Deutschland kénnte z.B. durch
das Internet zu einem Gateway in den USA gelangen und erst dort wird eine
,hormale“ Telefonverbindung zum Gesprichspartner aufgebaut. Die Kosten fiir
den Auslandsanruf entfallen, und im besten Fall zahlt der Anrufer nur den Ort-
starif 2 und die Kosten fiir seinen Internet-Provider.

1.3.1 Architektur eines IP-Telefoniesystems

Ein IP-Telefoniesystem (siche Abb. 1.3) besteht aus vielen Komponenten mit
unterschiedlichen Aufgaben. Da wire zunéichst ein Telefonie- Endpunkt, d.h. ein
IP-Telefon oder einen Computer mit der nétigen Hardware, um Telefonie zu
betreiben. Mindestanforderung an einen Computer wire die Moglichkeit, Au-
diodaten gleichzeitig zu senden und zu empfangen (Full-Duplex).

Theoretisch konnten zwei Endpunkte ohne Zuhilfenahme weiterer Komponen-
ten miteinander kommunizieren, vorausgesetzt der Anrufer findet eine Moglich-
keit, zu ermitteln, wo sich der Anzurufende gerade aufhilt, d.h. auf welcher
Transport-Adresse er empfangsbereit ist.

2Und bald evtl. sogar nur noch eine Flatrate, d.h. eine Grundgebiihr, mit der alle Ortsge-
spriache abgegolten werden.
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Dieses Verfahren ist nicht besonders zufriedenstellend, da sich a) man nur
Leute anrufen kann, deren Daten man bereits kennt und b) IP-Adressen und
Ports im Laufe der Zeit #ndern kénnen (z.B. wenn der Nutzer den Rechner
wechselt oder in ein anderes Biiro zieht).

Um nun diesem Problem beizukommen, braucht man eine weitere Kompo-
nente, die Namen zu Adressen auflost (sog. Location Service). Ein bekanntes
Beispiel fiir die Kombination von Endpunkten und Location Server ist Micro-
soft Netmeeting — das hier verwendete Protokoll zur Kommunikation mit dem
Location Server ist allerdings eine Eigenentwicklung von Microsoft.

Der fiir die IP-Telefonie mafigebende internationale Standard H.323 definiert
fiir diesen Zweck eine zentrale Komponente Gatekeeper, deren Funktionalitét
im Abschnitt 2.1.1 ndher erldutert wird.

Da es unter anderem aus Griinden der Auslastung und der Robustheit nicht

sinnvoll ist, nur eine einzige zentrale Komponente fiir alle Teilnehmer weltweit
zu haben, werden mehrere Endpunkte oder Personen zu einer Zone zusammen-
gefafit, fiir die dann eine eigene Verwaltungseinheit zur Verfiigung steht. Eine
solche Zone hat meist eine logische Grenze, wie z.B. ein Firmen-Intranet, ein
Fachbereich einer Universitdt oder Kunden eines Internet-Providers in einer
Stadst.
Dadurch, da8 fiir unterschiedliche Zonen andere Verwaltungskomponenten ver-
antwortlich sind, entsteht der Bedarf an einer Kommunikation dieser Kompo-
nenten untereinander, damit auch von einer Zone in eine andere telefoniert wer-
den kann.

PBX

Abbildung 1.3: Beispielarchitektur
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Die einer Verwaltungskomponente zugehorige Zone — meist ein lokales Netz
— beinhaltet mehrere IP-Telefone, bzw. Computer mit IP-Telefonie-Software
(sieche Abb. 1.3). Es ist eine direkte Kommunikation mit anderen Endpunkten
iiber das Internet moglich — um jedoch Gespriiche mit Telefonen aus anderen
Netzen zu fithren, bedarf es eines Gateways, daf} fiir die Umsetzung der Daten
zwischen dem LAN und Telefonnetz sorgt.

Gateway Gateway

Abbildung 1.4: Einsatzmdoglichkeiten von Gateways

Solche Gateways konnen fiir verschiedene Szenarions eingesetzt werden (sie-
he Abb. 1.4): Der einfachste Fall ist die Umsetzung zwischen IP-Netz und beste-
henden Telefonnetzen, wie sie z.B. der Fall wire, wenn eine Firma ihr hausinter-
nes Telefonsystem auf IP-Telefonie umstellt und dann iiber die internen Telefone
,hach drauflen telefonieren mochte.

Wollen zwei Einrichtungen mit IP-Telefonie im Intranet und einem Gateway
nach drauflen miteinander telefonieren, hat man den Fall, daf fiir einen mitt-
leren Ubertragungsabschnitt das Telefonnetz wird und auf beiden Seiten Gate-
ways die Umsetzung iibernehmen.

Es werden ebenfalls zwei Gateways gebraucht, wenn z.B. das Internet als Ubert-
ragungsmedium verwendet wird, dies aber fiir bestehende Telefonsysteme trans-
parent bleiben soll. In diesem Fall tritt ein Gateway als Vermittlungsstelle auf,
die die Gespriche iiber das Internet statt {iber das verwendete Telefonnetz zum
nichsten Gateway weiterleitet.

Mehrwertdienste

Im normalen Telefonnetz werden Mehrwertdienste entweder von einer Vermitt-
lungsstelle oder bei grofleren Organisationen von einer privaten Telefonanlage

10
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(Private Branch Ezxchange PBX) zur Verfiigung gestellt. Fiir IP-Telefonie ist
hierfiir der Gatekeeper in Verbindung mit weiteren Komponenten geeignet. So
ist z.B. eine Multipoint Control Unit (MCU) fiir Konferenzschaltungen verant-
wortlich, indem sie die Audio- und Videostréme mischt und verteilt. Zur Rea-
lisierung von Anrufbeantwortern konnte ein eigener Rechner abgestellt werden,
der als Medienserver fungiert und Daten aufzeichnen und wiedergeben kann.
Diese Komponenten kénnen in den Gatekeeper integriert werden — sie kénnen
aber auch eigenstindig auf anderen Rechnern laufen.

1.3.2 Moglichkeiten der IP-Telefonie

IP-Telefonie wird das Bild der Telefonie in naher Zukunft stark &ndern. Der
heutige Trend zu immer breitbandigeren privaten Anschliissen (ISDN, xDSL)
wird aller Voraussicht nach dazu fiihren, dafl ein Internet-Anschluf} in privaten
Haushalten so selbstverstindlich wird wie ein Strom- oder Antennenanschlufl.
Die notigen Endgeréte, die auch jetzt schon auf dem Markt sind, brauchen nicht
komplizierter zu werden als heutige Telefone, die Zuordnung von IP-Adressen
zu Telefonen kann mittels des Dynamic Host Configuration Protocol (DHCP)
automatisch geschehen und somit vor den Anwendern versteckt werden. Man
steckt das Telefon in eine entsprechende Buchse, und es funktioniert.

Das System der Telefonnummern wird sehr wahrscheinlich einer Wandlung un-
terzogen werden. Wahrscheinlich bekommt jeder Mensch eine Art eindeutigen
globalen Kommunikationsbezeichner, unter dem er weltweit erreichbar ist. Der
Zwang, sich Nummern zu merken oder zu iiberlegen, wo sich die gesuchte Person
gerade aufhilt, entfallt.

Aber auch andere Perspektiven riicken in greifbare Nihe. Bisher war es z.B.
nicht ohne weiteres moglich, Gespriche abhorsicher zu machen. Der heutige
Stand der Technik bietet aber bereits sichere Verschliisselungsverfahren, die
Abhorsicherheit garantieren wiirden. IP-Telefonie konnte demnach abhorsichere
Kommunikation ermdéglichen — eine Moglichkeit, die nicht jedem wiinschens-
wert erscheint. Kritiker sehen in wirklich abhorsicheren Telefonaten eine Be-
schrinkung der Mittel der Justiz, gegen Staatsfeinde und Verbrecher vorzuge-
hen. Andererseits ist Abhorsicherheit ein Element der Privatsphire und das
Problem der Kontrolle nicht nur darauf beschrinkt, dafl Behorden iiberhaupt
abhoren/mitlesen konnen, sondern eher, daf sie es mittlerweile in groflem Stil
tun kénnen.

Hier bedarf es einer internationalen Regelung oder zumindest eines definierten
Umgangs von Gespriichen zwischen Staaten, mit unterschiedlicher Handhabung
in Bezug auf abhorischere Kommunikation.

1.3.3 Stand der IP-Telefonie

Bis zur Ablésung des heutigen Telefonsystems durch IP-Telefonie ist es aber
noch ein weiter Weg, da sich wichtige Elemente immer noch in der Standardi-
sierung befinden. Mit dem im Februar 1998 in seiner zweiten Version endgiiltig
verabschiedeten Standard ITU-T H.323 [16] existiert eine stabile Basis fiir Tele-
fonie und Multimediakonferenzen {iber IP. H.323 baut dabei auf bekannte und
eingesetzte Standards auf, so dafl die Erstellung von Endgeriten, die diesem
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Standard entsprechen, keine kompletten Neuentwicklungen erfordert. Reges In-
teresse und Beteiligung seitens der Industrie sorgt fiir kontinuierliche Weiter-
entwicklung und wohl auch fiir zunehmende Verbreitung. Gegenwiirtig gibt es
mehrere Software- und einige Hardware-Losungen, z.B. von Cisco, Microsoft,
VocalTec, Elemedia und VoxWare, die dank H.323 in der Lage sind, miteinan-
der zu kommunizieren.3

Neben H.323 gibt es mit dem von der IETF entwickelten Session Innitation
Protocol (SIP) ein weiteres Protokoll, dafl IP-Telefonie ermoglicht. Auch hier
besteht Interesse seitens der Industrie, jedoch ist dies bislang nicht so grof}, wie
an H.323 - zumindest gemessen an den bisher verfiigbaren SIP-Losungen.

Heutige IP-Telefonie-Produkte

Wie schon von Telefonanlagen gewohnt, unterscheiden sich diese Losungen in
ihrer Funktionalitit. Wihrend die Basisfunktionalitét von allen Losungen gebo-
ten wird, funktionieren herstellerspezifische Erweiterungen aufgrund fehlender
Standardisierung meist nicht mit anderen Systemen.

Ein grofler Teil der Funktionalitit der IP-Telefonie liegt bei den Gatekeepern,
die als Verwaltungskomponenten bestimmter Zonen fungieren und somit in ihrer
Funktion etwa den Vermittlungs- und Telefonanlagen entsprechen. In die Gate-
keeper werden demnach alle Mehrwertdienste integriert, die das Telefonsystem
beherrschen soll. Deshalb soll an dieser Stelle aufgelistet werden, was die bisher
entwickelten Komponenten zu leisten in der Lage sind*.

¢ Konferenzsteuerung
Die Moglichkeit mehrere Teilnehmer, evtl. spontan, zu einer Konferenz
zusammenzuschalten [5].

e Mehrwertdienste
Hierzu gehoren z.B. Anklopfen, Rufumleitung, Wiederwahl, Halten[29]

e Kontrollierbares Routing
Das Routing der Anrufe kann in Abhingigkeit von Berechtigungen und
Tageszeit erfolgen [40][39].

e Lastenausgleich bei der Verwendung der Gateways
Sorgt fiir eine gleichméBige Verteilung der Last auf mehrere Gateways [40].

e Authentifizierung
Nutzer werden iiber ID und Paflwort authentifiziert. Verwendung von Zu-
gangstokens nach H.235 [40][5][29][28][23].

e Anrufprotokollierung
Die Daten der vom System verwalteten Anrufe (Call-Detail-Records) (z.B.
Startzeit, Endzeit, Anrufer, Ziel, ...) werden protokolliert, um Statistiken
und Abrechnungen zu ermdglichen [40][5][28][39].

3Zumindest sollten sie theoretisch dazu in der Lage sein. Praktisch treten aber immer wie-
der Kompatibilitdtsprobleme durch abweichende Auslegungen des Standards oder proprietire
Erweiterungen auf. Microsofts Netmeeting beispielsweise behauptet zwar H.323-konform zu
sein, fithrt aber keine Suche nach Gatekeepern durch und reagiert auch nicht auf Bandbrei-
tenzuteilungen des Gatekeepers.

4Wobei kein Anspruch auf Vollstindigkeit erhoben wird.
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e Abrechnungsmaoglichkeit
Anhand der Call-Detail-Records (s.0.) konnen den Nutzern Rechnungen
gestellt werden [40].

e Gatekeeper-Hierarchien
Unterstiitzung fiir ein hierarchisches System von Gatekeepern zum Auf-
finden von Benutzern in anderen Zonen [40].

e Web-basierte Konfigurationstools
Die Konfiguration des Systems kann {iber eine Anzahl von WWW-Seiten
vorgenommen werden. Somit ist natiirlich auch Fernwartung méoglich [39)].

e SNMP
Die Unterstiitzung des Simple Network Management Protocol zur Admi-
nistration des Gatekeepers [40][23].

e Ausfallsicherheit
Eine Konfiguration als ,Hot Standby-System“ ermdglicht bei Ausfall des
primdren Gatekeepers den sofortigen Umstieg auf einen sekundiren Ga-
tekeeper.

e Programmierschnittstellen
Offene Schnittstellen, die anderen Anbietern erlauben, Anwendungen fiir
Protokollierungs- und Abrechnungsdaten, Call-Center und Quality-of-Ser-
vice bereitzustellen [40][5][29].

Die Aussagen, daf} ein Produkt ein bestimmtes Feature unterstiitzt, sind mit
Vorsicht zu betrachten. So gibt es zwar schon Uberlegungen, wie eine Hierarchie
von Gatekeepern aufzubauen ist, aber definitiv beschlossen ist noch nichts. Ein
Produkt, welches fiir sich in Anspruch nimmt, eine Hierarchie von Gatekeepern
zu unterstiitzen, ist also wahrscheinlich (noch) nicht konform zu dem, was einmal
Standard werden wird.

Ebenso kénnte es sich mit der SNMP-Untersiitzung verhalten. Zwar gibt es
mittlerweile einen RFC der die MIB fiir H.323 definiert, jedoch ist nicht gesagt,
daf} ein Produkt mit SNMP-Unterstiitzung dies anhand dieser MIB macht.

Frei existierende Lésungen

Neben den industriellen Losungen existieren seit Ende 1998 auch Ansitze im
Open Source-Bereich zur Implementierung eines H.323-Protokollstacks. Infor-
mationen dariiber finden sich unter [6].

1.4 Internationale Gremien

Kommunikation in weltweiten Rechnernetzen kann nur dann erfolgreich funktio-
nieren, wenn alle Beteiligten dieselben Protokolle verwenden und die Protokolle
allgemein zugénglich sind. Aus diesem Grund haben internationale Standardi-
sierungsgremien fiir Netze, sei es das Internet oder das Telefonnetz, erhebliche
Bedeutung.

An dieser Stelle folgt daher ein kurzer Uberblick iiber die fiir diese Arbeit wich-
tigen Organisationen.

13
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1.4.1 ITU-T

Mafgebend fiir Standards der eng gekoppelten Telefoniewelt ist der Telecommu-
nication Standardization Sector of ITU (ITU-T). Die ITU-T ist innerhalb der
International Telecommunication Union (ITU) fiir Telefonie und jene Aspekte
der Informationstechnik zusténdig, die die Aufgaben der ITU betreffen. Inner-
halb der ITU-T existieren mehrere Study Groups (SG) zu verschiedenen The-
men, wie z.B. ISDN oder Telematik-Dienste. Diese Study Groups sind wiederum
in Working Parties (WP) unterteilt, die sich mit einer Reihe von konkreten Fra-
gen beschiftigen.

In Abschnitt 2.1 werden einige ,, Empfehlungen® (Recommendations) der ITU-T
vorgestellt, die fiir diese Arbeit interessant sind. Sie stammen aus der H-Serie
(,Audiovisual and multimedia systems“) und aus der Q-Serie (,,Switching and
signaling®).

1.4.2 IETF

Die Internet Engineering Task Force (IETF) ist ein offenes Gremium mit Teil-
nehmern aus der Forschung, der Industrie und anderen fachlich versierten Perso-
nen, die mit der Entwicklung der Architektur des Internets und der reibungsfrei-
en Arbeit der Netze zu tun haben. Jeder, der an der Entwicklung der Internet-
Technologien interessiert ist, kann an Veranstaltungen der IETF teilnehmen.

Die IETF unterteilt sich in Areas, die wiederum in Working Groups zu bestimm-
ten Themen, wie z.B. Routing oder Sicherheit, unterteilt sind. Ein Grofiteil der
Koordination und Zusammenarbeit findet iiber Mailing-Listen statt.

Die Standards, die von der IETF produziert werden, heiflen Requests for Com-
ments (RFC). Ein RFC beginnt als ein Internet Draft, wird diskutiert (und
implementiert) und wird dann — so er Zustimmung gefunden hat — zu einem
RFC.

Alle RFCs werden — im Gegensatz zu den Standards der ITU — kostenlos
Offentlich zugénglich gemacht.

1.5 Die Arbeitsgruppe Rechnernetze

Diese Diplomarbeit ist entstanden in Zusammenarbeit mit den Mitgliedern der
Arbeitsgruppe Rechnernetze (RN) im Studiengang Informatik der Universitit
Bremen. Das Titigkeitsfeld der Arbeitsgruppe umfafit Forschung, Lehre und
Entwicklung im Bereich der computergestiitzten Kommunikation und Koopera-
tion, sowie den Bereich der offenen Dokumentbearbeitung. Die Arbeitsgruppe
wird geleitet von Prof. Dr.-Ing. Ute Bormann.

Da gerade im Bereich der Rechnernetze Standards eine grofie Rolle spielen,
findet Forschung und Entwicklung der Arbeitsgruppe — sowie auch dieser Di-
plomarbeit — im Kontext internationaler Standardisierung statt. Dies schligt
sich nicht nur in der Art der bisher durchgefiihrten Projekte, sondern auch im
Engagement in den entsprechenden internationalen Gremien nieder. Als Beispiel

14



1.5. DIE ARBEITSGRUPPE RECHNERNETZE

15

wire der Message Bus (MBus) zu nennen, der nicht nur eine Anwendung in ge-
genwirtigen Projekten der Arbeitsgruppe findet, sondern auch ein Entwurf der
Internet Engineering Task Force (IETF) im Kontext des Working Group MMU-
SIC ist.

Das Projekt UniTel

Der seit 1978 in Bremen bestehenden Studiengang der Informatik verpflichtet
den Studenten im Hauptstudium zur Teilnahme an einem zweijihriges Projekt,
das in der Regel einen starken Praxisbezug aufweist.

Das Projektstudium ist in seiner Dimension dazu geeignet, komplexe Aufga-
benstellungen zu bearbeiten. Die Studenten organisieren sich im Rahmen dieser
Projekte weitgehend selbstéindig, so dafl unter anderem Teamfihigkeit heraus-
gebildet wird, die fiir eine spitere Arbeit im Berufsleben eine grofie Rolle spielt.

Gegenwirtig betreut die Arbeitsgruppe Rechnernetze das studentische Pro-
jekt UniTel, dessen Ziel es ist, eine Infrastruktur fiir IP-Telefonie innerhalb der
Universitdt Bremen aufzubauen. Dies geschieht auf der Basis der internationalen
Standards, an die die Studenten von den Betreuern, unter anderem auch dem
Autor, herangefiihrt werden. Die Schwerpunkte des Projektes betonen allerdings
mehr die Nutzungsseite als die technischen Schichten. So sollen die Studenten
technische und organisatorische Losungen zum Identifizieren und Auffinden ei-
nes im Fachbereich an einem Rechner arbeitenden Benutzers (UserLocation),
zur Reglementierung der Nutzung von Fachbereichsressourcen (Ressourcenver-
waltung), zur selbstbestimmten Wahrung der Privatsphire jedes einzelnen und
nicht zuletzt die Erarbeitung einer fachbereichsweiten Regelung fiir benutzer-
und umweltvertriigliche Nutzung dieser Technologien (Policies).

Das Projekt WIPTEL

Das Projekt WIPTEL ist ein Projekt der Arbeitsgruppe Rechnernetze. Ziel ist
die Entwicklung einer Referenzkonfiguration fiir die Nutzung von IP-Telefonie-
Diensten zum Einsatz innerhalb der an das Wissenschaftsnetz (WiN) angeschlos-
senen Institutionen einerseits und der Bereitstellung der fiir institutionsiiber-
greifende Telefonie notwendigen Infrastruktur-Komponenten innerhalb des WiN
andererseits.

Neben der Evaluierung, Bestimmung und ggf. Entwicklung von Systemkom-
ponenten spielt in WIPTEL Betrachtungen der Auswirkungen auf die Netzin-
frastruktur des WiN ebenso eine Rolle wie potentielle Mehrwertdienste, die das
DFN auf Basis von IP-Telefonie anbieten kénnte. Da die Losungen nicht nur
in lokalen Netzen funktionieren sollen, spielen Skalierbarkeit in Bezug auf ange-
bundene Standorte und Zahl der Nutzer pro Standort eine Rolle.

Die im Rahmen von WIPTEL erarbeitete Referenzkonfiguration soll ITP-Tele-
fonie-endpunkte fiir lokale Standorte, ein lokales Verwaltungssystem fiir Nut-
zer und Ressourcen, Realisierung von typischen Funktionen von Nebenstellen-
anlagen und Gateways zwischen verschiedenen Signalisierungsprotokollen (u.a.
ISDN) umfassen. Auf der WiN-globalen Ebene sollen Komponenten und Kon-
zepte fiir einen Namens- und AdreBauflésungsdienst, die Verwendung und das
Auffinden von Gateways, eine Sicherheitsinfrastruktur, Nutzungskonzepte der
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Netzinfrastruktur und ein Konzept fiir Mehrwertdienste im Wil erarbeitet wer-
den.

Bezug zu dieser Arbeit

Beide Projekte bendtigen eine standortlokale Verwaltungskomponente, die dem
H.323-Gatekeeper entspricht. Diese Komponente mufl modular beschaffen sein,
damit die im jeweiligen Projektkontext benstigten Erweiterungen leicht hinzu-
gefiigt werden konnen.

Die benttige Modularitét wird durch die Verwendung der ebenfalls in der Ar-
beitsgruppe in Zusammenarbeit mit dem University College London (UCL) ent-
wickelten Infrastruktur fiir Telekonferenzsysteme (dem sogenannten Message
Bus (MBus)) gewihrleistet. Genaueres iiber diese Infrastruktur ist dem Ab-
schnitt 2.2.6 zu entnehmen.

Die Implementierung dieser unter Verwendung des MBus modular erweiter-
baren Verwaltungskomponente zum Einsatz in den Projekten UniTel und WIP-
TEL soll Aufgabe dieser Diplomarbeit sein.
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Relevante Standards

Um ein tiefergehendes Verstindnis fiir die Funktionsweise von IP-Telefonie zu
schaffen, sollen nun zunichst die involvierten Protokolle genauer betrachtet wer-
den. Hierfiir sind primér die von der International Telecommunication Union
(ITU) verabschiedeten Standards wichtig. Sie sind weitgehend Konsens und bil-
den somit die Basis, auf der die Losungen erarbeitet werden und zueinander
kompatibel sind.

Die Standards sind es auch, die den iiberwiegenden Teil der Literaturarbeit
dieser Arbeit ausmachen, da sie die Details definieren, die eine Verwaltungs-
komponenten zu einem H.323-Gatekeeper machen.

Seitens der Internet Engineering Task Force (IETF) gibt es ebenfalls einige
Standards zur IP-Telefonie, die als Alternativen bzw. Erginzungen zu ITU-
Protokollen verwendet werden kénnen.

Die Sicht von ITU und IETF auf die IP-Telefonie unterscheidet sich jedoch,
was nicht zuletzt auf den Hintergrund dieser Organisation zuriickzufiihren ist.
Die Standards der ITU kommen aus dem klassischen Telefonie-Umfeld, in dem
eine enge Kopplung der Teilnehmer die Regel ist, was zu einem héheren Grad
an Administration fithrt. Die IETF hingegen, vertritt eher ein System der losen
Kopplung mit verteilten Zustindigkeiten.

Am besten werden die Unterschiede deutlich, wenn man die Ansitze fiir
Konferenzarchitekturen beider Gremien betrachtet: Bei Konferenzen iiber eine
ITU-Architektur ist meist bekannt, wer alles an der Konferenz teilnimmt, d.h.
es gibt eine kontrollierende Instanz, die dafiir sorgt, dafl nur explizit angemel-
dete Teilnehmer mit den Daten versorgt werden. Bei der IETF hingegen setzt
man auf ein offeneres System: Die Verteilung der Daten erfolgt via Multicast
und ist somit allen zuginglich, ohne dafl man sicher sein kann, wer die Daten
alles empféngt.

Diese Diplomarbeit wird, da sie H.323 als Grundlage hat, sich in den wesentli-
chen Teilen auf die Protokolle der ITU beschrinken. Einige Protokollentwiirfe
der IETF konnen jedoch als sinnvolle Erweiterung verwendet werden und wer-
den daher ebenfalls behandelt.

Zum besseren Verstindnis wird die Verwendung des Glossars und Abkiirzungs-
verzeichnisses empfohlen.
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2.1 ITU-T-Standards/Empfehlungen

Die Implementierung des Gatekeepers stiitzt sich stark auf eine Reihe von Stan-
dards der International Telecommunication Union (ITU), namentlich
H.323, H.225.0, H.245 und Q.931. Der Inhalt und die Bedeutung dieser Stan-
dards sollen im folgenden kurz erliutert werden.

2.1.1 H.323 v2

Titel: ,Packet Based Multimedia Communications System“

Diese Empfehlung befafit sich damit, wie generell eng-gekoppelte Multimedia-
Kommunikation in paket-orientierten Netzen, wie sie z.B. durch IP zur Verfii-
gung gestellt werden, erfolgen soll. Es wird dabei auf sowohl auf Endpunkte,
Server und Dienste eingegangen, wie auch beschrieben wird, wie Audio-, Video-
und sonstige Datenstrome bzw. Kombinationen davon kodiert, verwendet und
iibertragen werden konnen. In diesem Zusammenhang definiert H.323 das Zu-
sammenspiel der unterschiedlichen Protokolleinheiten. So wird z.B. H.225.0 zur
Paketierung und Synchronisation verwendet, H.245 [14] zur Call-Control, H.261
und H.263 als Video-Codecs, G.711, G.722, G.728, G.729 und G.723 als Audio-
Codecs und die T.120-Serie fiir Anwendungskooperation.

Audio Conference Data
) Gatekeeper .
Video Control Applications

\ S

RSVP | |RTP/RTCP ||RAS ||H.225.0| |H.245 | [Rejiapie mc] T-120

| | -

UDP TCP

IP / IP Multicast

Integrated Services Forwarding

Abbildung 2.1: H323 Protokollarchitektur

Potentielle Anwendungsgebiete fiir H.323-Endpunkte sind stand-alone Gerate
wie z.B. Telefone oder auch Integrationen in PCs und Workstations. Nicht jedes
Gerdt muf} alle Medientypen unterstiitzen. Einzig Audiotibertragung sollte von
allen Endpunkten unterstiitzt werden.

Komponenten eines H.323-Systems

Neben der Verwendung der Standards beschreibt H.323 aber auch Komponen-
ten eines IP-Telefoniesystems (vergl. Abb. 2.2) und deren Zusammenspiel. Wie
schon im Abschnitt 1.3.1 erwdhnt, wire da zunichst der Gatekeeper, der die
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Rolle einer zentralen Verwaltungs- und Vermittlungskomponente spielt. Der Ga-
tekeeper verwaltet alle weiteren Geréte seines Einflubereiches, der sogenannten
Zone. Wie grof3 dieser Einflu8bereich ist, héngt von der konkreten Konfiguration
ab.
Die Terminal-Komponenten sind Endsysteme, die das Aquivalent eines gingi-
gen Telefons darstellen. Jedes Terminal ist, wie alle anderen Komponenten auch,
genau einem Gatekeeper zugeordnet, den es zu Betriebsbeginn ermittelt.

Um auch Konferenzschaltungen zwischen Teilnehmern zu ermdoglichen, gibt

H323 Abdeckung durch H.323 H323
Terminal MCU
| Paketvermittelndes Netz |
H.323 H.323 H.323 H.323
Gatekeeper: Gateway Terminal Terminal
,'/ “.‘ ,'/ Guar. “.‘ H ".\ ,-/ ‘.‘
i GSTN | i QoS i ——iNISDN | iB-ISDN |
‘.‘ ! '.‘ LAN | '.\ ! '.\ !
\ / \, / \, ,/ \ /' H.310 terminal
\|, \|, pSug \.|_f im H.321 Modus

V.70 H.324 Speech H.322 Speech H.320 H.321 H.321
Terminal| |Terminal| |Terminal| |Terminal| |Terminal| |Terminal| |Terminal| |Terminal

Abbildung 2.2: Interoperabilitit von H.323-Endpunkten [16]

es dariiber hinaus auch noch Multipoint Controller (MC), deren Aufgabe
es ist, die Konferenzsteuerung zu iibernehmen und die zu verwendenden Co-
decs auszuhandeln. Ein Multipoint Processor (MP) sorgt, sofern vorhanden,
dafiir, dafl Medienstréme gemischt und ggf. von einem Codec auf einen anderen
iibersetzt werden. Eine Multipoint Control Unit besteht aus einem MC und
einem optionalem MP.

MCUs sind optional, d.h. ein System ohne MCUs funktioniert, bietet aber keine
Konferenzschaltungsfunktionalitit.

Mit den bisher angesprochenen Komponenten werden Gespriche innerhalb
des gleichen Netztyps ermdglicht. Wenn jedoch Anrufe z.B. zwischen dem IP-
Netz und dem ISDN-Netz erfolgen sollen, bedarf es einer Komponente, die die
unterschiedlichen Signalisierungen, z.B. der Anzeige eines Verbindungswunsches
oder des Verbindungsendes, ineinander umsetzt. Dies ist die Aufgabe des Ga-
teways. In einem System kann es durchaus mehrere Gateways geben, die zu
unterschiedlichen oder auch gleichen Netzen vermitteln. Vergleiche dazu Ab-
schnitt 1.3.1.

Die Abbildung 2.2 zeigt den Bereich an, der durch H.323 abgedeckt wird.
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Adressierung von Teilnehmern

Im herkommlichen Telefonsystem werden Personen Telefonnummern zugeord-
net, tiber die sie erreichbar sind. Im Prinzip wird diese Nummer aber nicht einer
oder mehreren Personen zugeordnet, sondern einem Apparat oder besser einem
Anschlufl (im Festnetz) oder einer Telefonkarte (bei Mobilfunk).

Bei IP-Telefoniesystemen werden nun, wie z.B. bei eMails, Personen oder Posten
bezeichnet. Eine H.323-Adresse sieht daher auch dhnlich einer eMail-Adresse
aus und wird dhnlich hierarchisch gebildet.

FEine Person, die an einem Rechner eine IP-Telefonieanwendung startet, ist
iiber die der Person zugeordneten H.323-Adresse erreichbar, unabhingig davon,
wo sie gerade arbeitet. Soll also jemand angerufen werden, mufl zunéchst her-
ausgefunden werden, wo sich die Person aufhilt, besser gesagt, welche Adresse
das Gerit hat, an dem sich die zu rufende Person aufhilt. Diese Adresse nennt
man Transportadresse.

Um jemanden anrufen zu konnen, mufl also zunichst eine Abbildung einer
H.323-Adresse auf eine Transportadresse erfolgen. Diese AdrefBauflésung ist
eine der Aufgaben des Gatekeepers der Zone.

Anrufmodelle

Es kann sein, dafl der Gatekeeper entscheidet, statt der Transportadresse des
gewiinschten Teilnehmers, seine eigene Transportadresse beim Verbindungsauf-
bau zuriickzuliefern. Dies hat den Effekt, dal der Anrufer den Gatekeeper an-
ruft, statt den gewiinschten Teilnehmer. In diesem Fall vermittelt der Gatekee-
per den Anruf weiter an das eigentliche Ziel und verbleibt als Kontrollinstanz
in der Mitte.

Caller Gatekeeper Callee

—— a0 |
4/%/

Ws
Setup

| CollProceeding

Alerting

Alerting <,//

Connect

4/// i
Connect 4//
N

Abbildung 2.3: Beispiel eines Gatekeeper-routed-Calls mit einem Gatekeeper

Dieses Anrufmodell, bei dem der Gatekeeper einer Zone als Zwischen-
station flir die Steuerinformationen an der Verbindung teilnimmt, nennt man
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Gatekeeper-routed (Abb. 2.3). Ist der Gatekeeper nicht beteiligt, spricht man
von einer direkten Kommunikation (Abb. 2.4).

Caller Gatekeeper Callee
ARQ
ACF

———— sewp |
Call Proceeding

ARQ
ACF

 Memng
 Comest

Abbildung 2.4: Beispiel eines Direct-Calls mit einem Gatekeeper

Bei zoneniibergreifenden Anrufen sind zwei Gatekeeper involviert, von denen

jeder fiir seine Zone entscheidet, ob die Anrufe direkt oder gatekeeper-routed
erfolgen sollen.
Aber selbst bei der direkten Kommunikation liefert der Gatekeeper ggf. eine
andere als die Zieladresse zuriick, ndmlich immer dann, wenn fiir die Kommu-
nikation ein Gateway verwendet werden muf}. In diesem Fall kann der Zielend-
punkt nicht direkt angerufen werden und es wird stattdessen mit einem Gateway
kommuniziert, welches die Daten weiterleitet.

Konferenzen

In H.323 sind nicht nur Zweipunktkommunikationsbeziehungen beschrieben,
d.h. Gespriche zwischen zwei Teilnehmern, sondern auch Konferenzen. Dabei
ist zu erwihnen, dafl der Wechsel von einer Zweipunkt- zu einer Mehrpunkt-
kommunikation und zuriick auch wihrend des Gespriichs erfolgen kann.

Die Voraussetzung fiir Konferenzen ist das Vorhandensein eines MCs in der Zone
eines der beteiligten Teilnehmer.

Datenkanile

Bei H.323 werden verschiedene Arten von Daten auf getrennten Kanélen, aus-
getauscht. Zum einen gibt es den UDP-basierten Request, Admission and Status
(RAS)-Kanal, dem Steuerungskanal zwischen Endpunkten und Gatekeeper. Die
hier ausgetauschten Nachrichten (PDUs) sind in H.225.0 (siehe 2.1.2) definiert.

Die Signalisierung von Anrufen erfolgt auf dem auf TCP aufsetzenden Ver-
bindungssteuerungs-Kanal Call-Signaling — beim direkten Anrufmodell zwi-
schen zwei Endpunkten oder beim Gatekeeper-routed-Modell zwischen End-
punkten und Gatekeepern und ggf. zwischen Gatekeepern untereinander. Fiir
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Konferenzschaltungen kénnen auch noch MCUs involviert sein. Die hier ausge-
tauschten PDUs sind ebenfalls in H.225.0 und in Q.931 definiert.

Die Aushandlung der verwendeten Codecs und die Konfiguration der End-
punkte erfolgt auf einer separaten TCP-Verbindung, die erst nach erfolgtem
Call-Signaling aufgebaut wird. Hierfiir werden PDUs nach H.245 verwendet.

Schluendlich gibt es noch die logischen Kanile, auf denen die eigentlichen
Daten transportiert werden. In Abhiingigkeit von den zu iibertragenen Daten
(Audio, Video, Anwendungsdaten) wird hier entweder eine TCP-Verbindung
oder im Regelfall der Versand von UDP-Datagrammen gewahlt.

Mehrwertdienste

Wie schon im Abschnitt 1.1.2 in Bezug auf ISDN erwé&hnt, bieten moderne
Telefonnetze eine Reihe von Diensten, die iiber das einfache Telefonieren hin-
ausgehen. H.323 sieht daher vor, dal mindestens die typischen Funktionen einer
heutigen Telefonanlage von einem Gatekeeper beherrscht werden sollten, bzw.
daf3 Endpunkte nach H.323 die Funktionalitét eines géngigen ISDN-Telefons
haben sollten.

Protokollphasen

Im folgenden soll ein knapper Uberblick iiber die Funktionsweise eines H.323-
Systems gegeben werden. Das Verstdndnis hierfiir ist wichtig, um die Rolle der
Verwaltungskomponente, dem Gatekeeper, richtig einzuschitzen. Aus diesem
Grund soll nun der Ablauf eines Telefonates aus der Sicht eines Endpunktes,
d.h. z.B. eines IP-Telefons, zu verfolgen. Die folgende Phaseniibersicht leistet
dies und gibt zudem an, welche PDUs des H.225.0-Standards (siehe 2.1.2) der
Endpunkt versendet.

Phase 1 — Initialisierung Wenn der Endpunkt seinen Betrieb aufnimmt,
weifl er in der Regel nichts tiber andere Teilnehmer bzw. Gatekeeper. Deshalb
wird zun&chst ein Gatekeeper gesucht, der den Endpunkt mit in seine Zone auf-
nimmt. Hierfiir sendet der Endpunkt eine Anfrage (Gatekeeper-Request (GRQ))
an eine vordefinierte Multicast-Adresse, die sogenannte Discovery-Address, auf
der jeder Gatekeeper empfangsbereit ist. Alle Gatekeeper, die diese Anfrage er-
halten, priifen, ob sie sich fiir den Endpunkt zustindig fiihlen und teilen ihm
dies mit. Aus den eingehenden positiven Antworten sucht sich der Endpunkt
einen Gatekeeper aus, mit dem er zusammenarbeiten will.

Bei dem so ausgewdhlten Gatekeeper registriert sich der Endpunkt jetzt,
indem er ihm ein Registration Request (RRQ) auf dem RAS-Kanal zusendet.
Wenn der Gatekeeper die Registrierung bestétigt hat, ist die Initialisierung ab-
geschlossen, und der Teilnehmer am Endpunkt kann jetzt Anrufe titigen bzw.
angerufen werden.

Phase 2 — Berechtigung einholen Soll eine Verbindung zu einem anderen
Teilnehmer aufgebaut werden - sei es, weil man anrufen will oder einen Anruf
entgegennehmen mochte — mufl zuniichst die Erlaubnis des Gatekeepers ein-
geholt werden. Da der Gatekeeper die Ressourcen des Netzes verwaltet, kann
er z.B. entscheiden, dafl momentan wegen fehlender Bandbreite keine weiteren
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Initialisierung - initiale Registrierung beim Gatekeeper
- Anrufberechtigung einholen

Berechtigung einholen - Adresse von Gatekeeper auflésen lassen

Anrufsianalisierun - Verbindung zum Partner aufbauen
9 9 - Anruf absetzen, Bestétigung/Ablehnung
Aushandlung \

) : - Rollenverteilung festlegen, Fahigkeiten
Konfiguration

austauschen, Operationsmodus bestimmen
- Logische Kanéle 6ffnen u. konfigurieren
- Daten senden und empfangen
- Teilnehmer, Parameter, Medien ... &ndern

- Anruf / Konferenz beenden
- evtl. beim Gatekeeper abmelden

Medienaustausch
Neuaushandlung
Beendigung

~N O\ W ~ W N =

Abbildung 2.5: Protokollphasen bei H.323

Anrufe mehr zugelassen werden. Des weiteren wird in dieser Phase auch Adref3-
auflésung betrieben.

Vor einem Anruf sendet der Endpunkt also eine Admission Request (ARQ) an
den Gatekeeper, in der er angibt, wen er anrufen méchte und welche Bandbreite
er wiinscht. Der Gatekeeper kann den Wunsch unter Angabe eines Grundes
ablehnen oder dem Endpunkt die Adresse nennen, unter der er den Endpunkt
erreicht.

An dieser Stelle entscheidet der Gatekeeper auch, welches Anrufmodell (s.0.)
er verwenden mochte.

Phase 3 — Anrufsignalisierung Sobald der Endpunkt vom Gatekeeper er-
fahren hat, welche Adresse er anrufen soll, baut er eine TCP-Verbindung zu der
Adresse auf. Je nach Anrufmodell oder Verwendung eines Gateways, kann es
sich hierbei um den eigenen bzw. den entfernten Gatekeeper, ein Gateway oder
den Zielendpunkt handeln.
Analog zum bisherigen Signalisierungssystem von ISDN, wird eine SETUP-
Nachricht versendet, die der angerufene Endpunkt zunéchst mit einem CALL-
PROCEEDING beantwortet, um mitzuteilen, dafl der Anruf angekommen ist.
Telefoniert der Angerufene nicht und ist auch keine Rufumleitung eingestellt, so
sendet der entfernte Endpunkt nun eine ALERTING-Nachricht, um zu signa-
lisieren, dafl es beim entfernten System , klingelt“. Ein CONNECT signalisiert
schluflendlich, daf§ die Verbindung zustandegekommen ist.

Alle soeben genannten Nachrichten sind in H.225.0 definiert und werden in
Q.931-Nachrichten im UserData-Teil ausgeliefert.

Phase 4 — Aushandlung und Konfiguration Haben sich die beiden End-
systeme, zwischen denen eine Kommunikationsbeziehung aufgebaut werden soll,
gefunden, muf} ausgehandelt werden, wie sie die Daten miteinander austauschen
und welche Rolle wer spielt.

Da mehrere Audio- und Videocodecs, d.h. Moglichkeiten Audio- und Vide-
odaten zu kodieren und komprimieren, zur Verfiigung stehen, aber in der Regel
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nicht jedes Endsystem alle davon unterstiitzt, miissen sich die Teilnehmer darauf
einigen, welches Verfahren verwendet werden soll.

Zu diesem Zweck wird zwischen den Endpunkten eine weitere TCP-Ver-
bindung aufgebaut, auf der, in H.245 kodiert, dem jeweils anderen Endpunkt
mitgeteilet, welche Fihigkeiten ein Endpunkt besitzt. Diesen Vorgang des Aus-
tauschens von Fihigkeiten nennt man Capability Exchange.

Anschliefend wird auf der gleichen H.245-Verbindung bestimmt, wer die
Kontrolle iiber die Kommunikation iibernimmt, d.h. wer Master und wer Slave
ist. Als Regel gilt, dafl immer der die Rolle des Masters {ibernimmt, der mehr
Fshigkeiten besitzt, d.h. der z.B. der in der Lage wire, aus einer Zweipunkt-
Kommunikation eine Konferenz zu machen.

Phase 5 — Medienaustausch Der Master initiiert nun die Dateniibert-
ragung. Aus den von allen Teilnehmern unterstiitzten Codecs sucht er die zu
benutzenden aus, legt fest, welche Medien und ggf. welche weiteren Parameter
verwendet werden. All dies teilt er den anderen Endpunkten beim Aufbau eines
logischen Kanals mit.

Der eigentliche Datentransport findet dann entweder, im Falle von Audio
und Video, mittels des Realtime Transport Protocol (RTP) auf UDP oder im
Falle von Application Sharing nach T.120 auf einer TCP-Verbindung bzw. mit
Hilfe von Reliable Multicasting statt.

Phase 6 — Neuaushandlung Falls weitere Teilnehmer dazustoflen, mufl
erneut ausgehandelt werden, welches die gemeinsamen Fzhigkeiten sind. Die
hierzu verwendeten Mechanismen entsprechen denen in Phase 4.

Phase 7 — Verbindungsabbau Wenn ein Teilnehmer das Gesprich bzw.
seine Konferenzteilnahme beendet, so schliefit er die logischen Kanile, auf denen
er die Mediendaten empfangen hat, und teilt dem Partner mit, daf} er die Sitzung
beendet. Dieser schliefit daraufhin seinerseits die logischen Kan&le und beendet
die Sitzung. Wenn der Kanal zur Anrufsignalisierung aus Phase 3 noch besteht,
wird auch hier das Ende der Verbindung mitgeteilt. Auf diese Weise kann beim
Gatekeeper-routed-Anrufmodell der Gatekeeper an dieser Stelle schon erfahren,
dafl das Gesprach beendet ist.

Anschlieflend teilt der Endpunkt seinem Gatekeeper mit einer Disengage
Request-Nachricht (DRQ) mit, dafl das Gespriich beendet wurde. Der Gatekee-
per gibt daraufthin die vom Endpunkt belegten Ressourcen wieder frei.

Will sich der Endpunkt ganz abmelden, d.h. keine weiteren Gespréche fiihren
oder soll das Gerit abgeschaltet werden, sendet er zum Gatekeeper seine Abmel-
dung in Form einer Unregistration Request-Nachricht (URQ). Der Gatekeeper
streicht dann den Endpunkt aus seinen internen Listen.

2.1.2 H.225.0

Titel: ,,H.225.0 — Call Signaling Protocols and Media Stream Packetization for
Packet Based Multimedia Communications Systems“

Dieser Standard [15] beschreibt, wie Audio-, Video-, Anwendungs- und Steu-
erdaten verwendet, kodiert und paketiert werden, um in einem paket-basierten
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Netz zwischen H.323-Endpunkten {ibertragen zu werden. Dabei werden die ein-
zelnen Komponenten und Verfahren in H.323 beschrieben, wihrend H.225.0 die
Protokolle und Nachrichtenformate in ASN.1[13] behandelt.

H.225.0 ist dazu ausgelegt, in einer Reihe von paket-basierten Netzen zu arbei-
ten. Dabei wird lediglich die Kommunikation von H.323-Endpunkten in gleich-
artigen Netztypen betrachtet,. Die Qualitiit der Ubertragungen im gesamten In-
ternet oder auch einfach nur in andersartigen paket-basierten Netzen, ist nicht
Teil des Standards.

Obwohl H.225.0 oberhalb der Transportschicht (TCP/UDP) angesiedelt ist,
wird doch auf einige Besonderheiten in Zusammenhang mit bestimmten Trans-
portprotokollen eingegangen..

H.225.0 macht Gebrauch von RTP/RTCP zur Paketierung und Synchronisation
von Medienstromen fiir alle unterliegenden Netze.

H.323 Protocol Stack

Terminal Control and Management

H.225.0 H.225.0 H.245
Terminal Call
to Signalling
Gatekeeper
Signalling

RTP RTCP (RAS)

Unreliable Transport Reliable Transport

Network Layer

Link Layer

Physical Layer

Reichweite von H.225.0

Abbildung 2.6: H.225.0-Anteil in einem Endpunkt, entnommen aus [15]

Die Verwendung von Q.931

H.225.0 definiert, daf} die Nachrichten zur Anrufsignalisierung (Setup, Call Pro-
ceeding, Alerting, ...) in Q.931 (s. 2.1.4) ,eingepackt werden miissen. Dafiir
wirdbeschrieben, welche Felder der Q.931 Nachrichten wie auszufiillen sind und
an welcher Stelle die H.225.0-PDUs in der Q.931-Nachricht plaziert werden.
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2.1.3 H.245
Titel: ,H.245 — Control Protocol for Multimedia Communication*

Dieser Standard beschreibt Syntax und Semantik von Nachrichten und der zu-
gehorigen Verfahren, die zur Aushandlung der Form und Qualitét der zu iiber-
tragenen Medienstrome verwendet werden. Die Nachrichten und Prozeduren
umfassen dabei folgende Bereiche:

Master-Slave-Bestimmung

Um zu vermeiden, dafl zwei Endpunkte gleichzeitig ein Ereignis auslosen
und dies in einen ungewollten Zustand fiithrt, wird unterschieden zwischen
Master- und Slave-Endpunkt. Kritische Aktionen diirfen nur von Master-
Endpunkten durchgefiihrt werden.

In H.245 ist definiert, wie bestimmt wird, wer Master und wer Slave ist,
was z.B. fiir die Arbeit mit Multipoint-Controllern (MC) von Bedeutung
ist.

Capability-Exchange

Capability Exchange ist ein Verfahren, bei dem ermittelt wird, welche For-
men von Multimediastrémen von den beteiligten Endpunkten unterstiitzt
werden. Hierzu teilt jeder Endpunkt dem anderen mit, welche Kodierun-
gen von Medien und welche Transportarten er unterstiitzt. H.245 definiert
Verfahren und Nachrichten, die den Austausch der Fihigkeiten ermogli-
chen.

Signalisierung fiir logische Kanile

Als logischer Kanal wird die Verbindung zwischen zwei Endpunkten be-
zeichnet, auf der die Multimedia- bzw. Applikationsdaten ausgetauscht
werden. H.245 stellt Syntax, Semantik und Verfahren zur Verfiigung, mit
denen logische Kaniile gedffnet und geschlossen werden kénnen, damit die
Empfangsbereitschaft fiir Daten gesichert werden kann.

Anforderung bestimmter Modi

Nachdem die jeweiligen Féhigkeiten ausgetauscht wurden, mufl ein End-
punkt (der Master) dem anderen signalisieren, welcher Modus nun verwen-
det werden soll. Die hierfiir nétigen Nachrichten sind ebenfalls in H.245
definiert.

Weitere Kommandos und Meldungen

In H.245 sind Kommandos bzw. Meldungen zur Verfahrenssteuerung der
Applikationen, wie z.B. das An- und Ausschalten von Audio- und/oder
Videostromen, die Wahl einer Verschliisselung der Strome oder Flufikon-
trollkommandos definiert.

2.1.4 Q.931

Titel: ,Q.981 — ISDN User-Network Interface Layer 8 Specification for Basic
Call Control“[12]

Q.931 spezifiziert die Nachrichtensyntax und -semantik fiir die Anrufsteuerung
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auf dem D-Kanal von ISDN-Systemen. Behandelt werden Verbindungsauf- und
-abbau sowie Verbindungssteuerung.

Alle H.225.0-Nachrichten zum Verbindungsaufbau werden in Q.931 ,einge-
packt® und iibertragen. Dabei werden nicht alle Features dieses Standards ver-
wendet — es wird lediglich auf die bewihrte Funktionalitit von Q.931 bei ISDN
zuriickgegriffen, um diese auch auf der LAN-Seite zu nutzen.

2.2 Empfehlungen und Entwiirfe der IETF

Die im folgenden beschriebenen Entwiirfe der Internet Engineering Task Force
behandeln Fragen, die die ITU-Empfehlungen noch offen lassen. Allen Entwiirfen
ist zu eigen, daf sie sich noch in der Entwicklung befinden und daher zun#chst
nur eine begrenzte Lebensdauer von sechs Monaten haben.

Obwohl es sich bei den vorgestellten Entwiirfen um noch nicht festgeschriebene
Protokolle und Verfahren handelt, sind sie doch in der Regel so weit brauchbar,
daf ihre jeweiligen Aspekte fiir den Entwurf eines Gatekeepers beriicksichtigt
werden sollten.

2.2.1 IETF-Draft SIP
Titel: ,,SIP: Session Innitiation Protocol® [18]

SIP ist ein Signalisierungsprotokoll zum Erzeugen, Andern und Beenden von
Kommunikationsbeziehungen von ein oder mehr Teilnehmern. Urspriinglich le-
diglich als Teil der IETF-Architektur fiir lose gekoppelte Konferenzen entwickelt,
um Konferenzteilnehmer direkt einzuladen, anstatt die Einladungen der allge-
meinen Offentlichkeit bekanntzumachen, hat sich seine Funktionalitiit seit dem
erweitert. Heute beabsichtigt SIP, wie auch H.323, Telefonanrufe und Multime-
diakonferenzen auf IP-basierten Netzen zu erméglichen.

Ein SIP-System kennt folgende Komponenten:

e Endpunkte
Ein SIP-fshiger Endpunkt kann eine Software auf einem Computer oder
ein Telefon sein. Jedem Endpunkt sind ein oder mehr Adressen, d.h. SIP
URLsm und/oder Telefonnummern zugeordnet.

o Gateway
Ein Gateway ist ein spezieller SIP-Endpunkt, der die Kommunikation mit
anderen Protokollumgebungen, wie z.B. H.323, oder Netzumgebungen, wie
z.B. ISDN, ermdoglicht.

e Proxy Server
Ein Proxy-Server verwaltet die Endpunkte einer SIP-Umgebung. Dies be-
deutet primér, dafl sich SIP-Endpunkte beim Proxy Server registrieren
und dieser Adrefauflosung und die Wegewahl fiir Anrufe vornimmt. Er ist
somit vergleichbar mit einem H.323-Gatekeeper.

e Redirect Server
Ein Redirect-Server ist ein Server, der SIP-Adressen auf eine oder mehr
andere SIP-Adressen abbildet.
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Es fallt auf, dafl eine SIP-Umgebung dhnlich einer H.323-Zone aufgebaut ist.
Anders als in H.323 existiert allerdings kein Multipoint-Controller, da davon
ausgegangen wird, dafl SIP-Endpunkte mit anderen Endpunkten iiber ein dar-
unterliegendes IP Netz via Multicast kommunizieren kénnen.

Wie auch H.323 ist SIP oberhalb der Internet-Protokolle (IP, TP Multicast,
TCP, UDP) angesiedelt (vergl. Abb. 2.7 und 2.1). Auch SIP sieht vor, daf} der
Medienaustausch iiber RTP/RTCP und die Ressourcenreservierung iiber RSVP
realisiert wird.

Shared Audio Conference Control| Call Control
Apps Video | SDP
RSVP |||RTP/RTCP SIP
UDP TCP

IP / IP Multicast

Integrated Services Forwarding

Abbildung 2.7: SIP Protokollarchitektur

Zur Beschreibung der Anrufe bzw. Konferenzen werden SDP-Blocke als Pay-
load in SIP-Nachrichten iibertragen. Das Session Description Protocol (SDP)
beschreibt Medienstréome in Bezug auf verwendete Codecs, Paketisierungsfor-
mate, Transportadressen, etc. SDP erledigt also teilweise das, was in einem
H.323-System durch H.245 erledigt wird.

2.2.2 IETF-Draft TBGP
Titel: ,The IP Telephony Border Gateway Protocol Architecture® [11]

TBGP nimmt sich des Problems des Call Routings an, d.h. der Wahl des Weges,
den ein Anruf nehmen soll. Immer wenn ein Anruf aus einem IP-Netz heraus zu
einem PSTN-Telefon erfolgen soll, muf ein Gateway verwendet werden, das die
Umsetzung von einem Netz ins andere vornimmt. Es kann hierfiir oft mehrere
Gateways geben, die den Anruf zu unterschiedlichen Kosten ausfiihren kénnen
und unterschiedlich ausgelastet sind — die Schwierigkeit liegt darin, zu entschei-
den, welches davon verwendet werden soll.

Das Konzept sieht vor, dafl in jeder Zone ein TBGP-Reprisentant ist, dessen
Aufgabe es ist, TGBP-Sprecher anderer Zonen dariiber zu informieren, welche
IP-Knoten in der Zone sind und welche PSTN-Ziele iiber Gateways der Zone
erreicht werden kénnen.
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TBGP ist dazu ausgelegt, Eigenschaften der Gateways wie z.B. Verbindungs-
kosten, zu verbreiten. Das Auffinden von Gateways und die Verbreitung von
Informationen iiber die Erreichbarkeit von PSTN-Telefonen wird durch das Ga-
teway Location Protocol (siehe 2.2.3) erméglicht.

TBGP basiert auf dem Border Gateway Protocol (BGP), d.h. es verwendet eben-
falls TCP als Transportprotokoll und nutzt zur Kommunikation zwischen zwei
TBGP-Sprechern den selben Satz an Nachrichten wie BGP.

Ein TBGP-Sprecher sendet Informationen iiber seine Zone an seine benach-
barten TBGP-Sprecher anderer Zonen. In jeden Streckenabschnitt, den eine
TBGP-Nachricht dabei nimmt, kann diese modifiziert werden, um z.B. die Ei-
genschaften des Weges der Nachricht wiederzugeben.

Empfingt ein TBGP-Sprecher eine solche Information aus einer anderen
Zone, so nimmt er die Informationen in seine Datenbestinde mit auf. Wer-
den unterschiedliche Informationen fiir identische Ziele empfangen, so wihlt der
TBGP-Sprecher die ,besseren®, d.h. billigeren oder kiirzeren Strecken aus und
verwirft die anderen.

TS1 TS2

Doméne 1 Doméne 2

TS: TBGP Speaker
0421* UA: User Agent
PX: Proxy Server

i TS3 GW: Gateway

Domaéne 3

Abbildung 2.8: Interaktion mit den TBGP-Sprechern [11]

Ein TBGP-Sprecher stellt seine Dienste Telefonie-Endpunkten, Gateways

oder Proxy-Servern zur Verfiigung. Nach dem besten Weg in Richtung Ziel ge-
fragt, teilt er dem Fragesteller immer den nichsten Schritt in Richtung Ziel mit.
Ein Beispiel (vgl. Abb. 2.8):
Ein Telefonie-Endpunkt aus der Doméne 1, der eine Telefonnummer 04212182972
anrufen mochte, fragt den TBGP-Sprecher seiner Doméne nach dem besten Weg
dorthin. Dieser weif}, dafl dazu ein Gateway in Doméne 3 geeignet ist und dafl der
kiirzeste Weg dorthin tiber Domiéne 2 fiihrt. Der TBGP-Sprecher der Doméne 1
antwortet daher mit der Adresse des Proxy-Servers in Doméne 2. Der Endpunkt
ruft daraufhin den Proxy-Server an, der wiederum seinem TBGP-Sprecher nach
dem besten Weg zum Ziel (Doméne 3) befragt und die Adresse des Gateways
zuriickerhilt. Der Proxy-Server leitet den Anruf also an das Gateway weiter. Das
Gateway wiederum akzeptiert ausgehende Anrufe in das 0421-Ortsnetz und ruft
den Teilnehmer an.
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2.2.3 IETF-Draft GLP
Titel: ,A Framework for a Gateway Location Protocol® [32]

Ahnlich wie TBGP beschiftigt sich GLP! mit dem Problem des Auffindens
von Gateways und Attributen zur Verwendung von Gateways. Es stellt jedoch
keine Ergidnzung zu TBGP, sondern eine, auf einem anderen Ansatz basieren-
de, Alternative dar. Zwar nutzt auch GLP die Mechanismen von BGP, um
Routing-Informationen zwischen den Servern auszutauschen, jedoch findet der
Datenverkehr auf der Anwendungsebene und nicht auf der Netzebene statt.

GLP geht davon aus, daB in jeder Zone ein Location Server (LS) existiert, bei
dem sich ein Gateway zu Beginn anmeldet. Wie dies geschieht, ist hier nicht
definiert.

Im Falle von H.323 wire der Location Server idealerweise ein Teil des Gate-
keepers und die Registrierung erfolgt iiber eine RRQ-Nachricht auf dem RAS-
Kanal.

Die Location Server tauschen untereinander Gateway-Informationen mittels ei-
ner TCP-Verbindung aus. Hierzu dient das Gateway Location Protocol (GLP)
[33]. Das GLP sieht vor, dafl Location Server initial ihre gesamten Daten-
bestinde austauschen und spéter nur noch aktualisieren.

Anhand einer Policy entscheiden Location Server, welche Informationen sie gene-
rieren, verbreiten und akzeptieren. Bei den ausgetauschten Informationen sollte
es sich aber minimal um Routing-Informationen handeln, d.h. Angaben, welche
Telefonnummern von einem Gateway aus erreicht werden kénnen, und eine IP-
Adresse, um das Gateway zu erreichen. Weitere Angaben konnen die Auslastung
des Gateways oder die Kosten fiir Gespriche beinhalten. GLP sieht Definitio-
nen fiir die Angabe von erreichbaren Telefonnummern und die IP-Adresse des
nichsten Schritts auf dem Weg dorthin vor, fiir Kosten jedoch auf Grund der
moglichen Tarifvielfalt bisher nicht. Stattdessen wird die Moglichkeit vorgese-
hen, Quellen fiir Tarifinformationen zu verbreiten.

2.2.4 IETF-Draft PGRP
Titel: ,A Framework for a Peer Gatekeeper Routing Protocol® [4]

PGRP beschiiftigt sich mit dem Problem, dafl ein Gatekeeper nach H.323 nur
Informationen iiber Endpunkte und Gateways in seiner eigenen Zone hat. Um
jedoch Anrufe zu Endpunkten auflerhalb seiner Zone zu machen, muf} ein Ga-
tekeeper zunéchst Informationen {iber andere Zonen erhalten.

PGRP ist ein Intra-Domain Protokoll speziell fiir den Informationsaustausch
zwischen Gatekeepern. Angelehnt an den Domain Name Service (DNS) sieht
PGRP eine Hierarchie von Gatekeepern vor. Ein Gatekeeper tauscht seine In-
formationen mit einem ihm {ibergeordneten Topology Server (TS) aus.

Zu Beginn versucht ein Gatekeeper seinen zustindigen Topology-Server durch
Multicasten einer Topology Server Request (TSR) an eine wohldefinierte Adres-
se zu ermitteln. Das Verfahren ist analog zu dem der Gatekeeper-Discovery bei

INach einer Diskussion auf der H.323-Implementors-Mailingliste im September zeichnet
sich TRIP (Telephony-Routing over IP-Protocol) als neuer Name fiir GLP ab.
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H.323-Endpunkten.
Wurde der Topology-Server gefunden, baut der Gatekeeper einen bidirektio-
nalen Kanal fiir Topologie-Informationen auf.

Damit Skalierbarkeit fiir groflere Netze gew&hrleistet wird, unterstiitzt PGRP
eine verteilte Architektur von Topology-Servern. Mehrere von Gatekeepern ver-
waltete Zonen werden zu einer Area zusammengefaft, fiir die genau ein Topo-
logy-Server zustindig ist.

Um nun der Informationsaustausch zwischen Topology-Servern iiber die Gren-
zen einer Area hinweg erfolgen kann, erfahren die Topology-Server voneinan-
der initial iiber den Austausch von Multicast-Nachrichten. Sie bestimmen einen
Topology-Server, der die Rolle des Designated Topology Servers (DTS) iiber-
nimmt und der fortan fiir die Verteilung von Informationen zwischen Topology-
Servern zusténdig ist.

Kann ein Gatekeeper eine Adresse nicht selbst auflosen, sendet er an seinen
TS eine Topology State Request. Der TS wiederum ermittelt aus seinen eigenen
Daten in Form eines Topology State Update (TSU) eine Antwort, die er sowohl
an den Gatekeeper, wie auch dem DTS mitteilt. Der DTS sorgt wiederum fiir
die Verteilung der TSU an alle anderen TS, so daf} alle TS eine aktuelle Infor-
mation erhalten.

PGRP sieht redundante Gatekeeper und Designated Topology Server vor,
damit ein ausfallsicherer Betrieb gewé#hrleistet werden kann.

2.2.5 IETF-Draft Call Processing Language (CPL)
Titel: ,CPL: A Language for User Control of Internet Telephony Services“[22]

Bei CPL handelt es sich um den Entwurf einer Skriptsprache, mit der man
festlegen kann, wie mit eingehenden Anrufen verfahren werden soll, d.h. ob sie
z.B. abgelehnt oder umgeleitet werden sollen. Als Grundlage wird die Extensi-
ble Markup Language XML, eine Sonderform von SGML, verwendet, da Skripte
dadurch leicht parsierbar und grafisch darstellbar werden.

Die Document Type Definition (DTD) von CPL definiert folgende Sprachele-
mente:

e Switches
Switches erlauben die bedingte Behandlung von Anrufen. Bisher ist es
moglich, Anrufe in Abhiingigkeit von Attributen wie Sender, Empfinger
und Betreff oder nach der aktuellen Uhrzeit zu behandeln.

e Locations
Locations sind Angaben {iber Adressen, die mit CPL behandelt werden
konnen. Locations konnen statisch im Skript angegeben oder aber zur
Laufzeit ermittelt werden.

e Aktionen
Aktionen beschreiben, was mit einem Anruf geschehen soll. Zu den bis-
her definierten Aktionen gehéren das Durchstellen oder das Umleiten zu
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einer anderen Location, das Ablehnen des Anrufes, das Versenden einer
Nachricht an eine Adresse oder das Eintragen in ein Log-File.

e Links
CPL-Skripte sind als Baume realisiert. CPL bietet daher die Moglichkeit,
auf andere Stellen im Baum zu verweisen — #hnlich einem Sprung in

einem iterativen Programm.
Ein kleines Beispiel soll das Aussehen von CPL-Skripten verdeutlichen.

<?7xml version="1.0" 7>
<!DOCTYPE call SYSTEM "cpl.dtd">

<call>
<string-switch field="from">
<string matches="*uni-bremen.de">
<location url="h323:prelle@informatik.uni-bremen.de">
<proxy>
<busy> <link ref="anrufbeantworter /></busy>
<noanswer><link ref="anrufbeantworter /></noanswer>
<failure> <link ref="anrufbeantworter /></failure>
</proxy>
</location>
</string>
<otherwise>
<location url="h323:prelle@voicemail.uni-bremen.de"
merge="clear" id="anrufbeantworter">
<redirect />
</location>
</otherwise>
</string-switch>
</call>

Es wird zuniichst gepriift, wer der Anrufer ist. Stammt er aus der Uni Bre-
men, so wird versucht, den Anruf an die H323-Adresse prelle@informatik.uni-
bremen.de durchzustellen. Ist dort besetzt oder kommt die Verbindung aus an-
deren Umstinden nicht zustande, wird der Anruf an den Anrufbeantworter wei-
tergeleitet.

Stammt der Anruf von einen Anrufer auflerhalb der Uni Bremen (otherwise),
wird er sofort auf den Anrufbeantworter umgeleitet und evtl. zuvor eingerich-
tete Adressen geloscht (merge=¢‘clear’?).

Fiir den Gatekeeper ist die Call Processing Language insofern interessant, als
daf sich dadurch eine Moglichkeit bietet, von den Nutzern kontrollierte Anruf-
behandlung durchzufithren. Einen entsprechenden CPL-Parser und -Prozessor
vorausgesetzt, konnte ein Nutzer sein eigenes CPL-Skript schreiben, welches der
Gatekeeper dann ausfiihren kann, wenn Anrufe fiir einen Benutzer eintreffen.

Im Rahmen dieser Arbeit wird es keine Unterstiitzung fiir CPL geben —
lediglich die Moglichkeit zur Ablage von Skripten in den Nutzerdaten der Da-
tenbank wird vorgesehen.
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2.2.6 IETF-Drafts zum Message Bus

In der Arbeitsgruppe Rechnernetze wird seit einiger Zeit ein besonderes Konzept
bei der Erstellung von Konferenz-Software verfolgt: Eine Anwendung setzt sich
aus mehreren Komponenten zusammen, die allerdings nicht zu einem grofien
Programm auf einem System compiliert und zusammengefaft werden, sondern
als eigensténdige Prozesse gleichzeitig laufen.

Diese Architektur fiihrt allerdings dazu, daf} ein besonderes Verfahren verwendet
werden muf}, damit die Module zusammenarbeiten konnen, da normale Funkti-
onsaufrufe zwischen eigenstindigen Programmen, d.h. Programmen mit eigenem
Adrefiraum, nicht mehr funktionieren. Fiir dieses Problem wurde in Kooperati-
on mit dem University College London (UCL) eine geeignete Schnittstelle ent-
wickelt: der sogenannte Message Bus (MBus).

Der Bus besteht aus zwei logisch verschiedenen Teilen: einer Adressierungs-
und Ubertragungsinfrastruktur und einer Menge von gemeinsamen und anwen-
dungsspezifischen Nachrichten. Das Dokument ,A Message Bus for Conferen-
cing Systems* [25] beschreibt Adressierungs-, Transport- und Sicherheitsaspek-
te des Message Bus und ,,The Message Bus: Messages and Procedures“ [26] die
Protokollprozeduren fiir Operationen auf dem Message Bus und Syntax und Se-
mantik der allgemeinen Nachrichten.

Nachrichtenformat

Eine Nachricht auf dem Message Bus besteht aus einem Nachrichtenkopf und
dem eigentlichen Inhalt. Im Kopf stehen nach einem festen Schema Informa-
tionen, die anzeigen, wie und wohin eine Nachricht gesendet werden soll. Die
einzelnen Informationen sind:

e Ein Base64-kodierter Message Digest, der einen Hash-Wert der gesam-
ten Nachricht ab dem ProtocolID-Feld enthilt.

e Ein Feld mit einem Protokollkennzeichner (ProtocolID).

e Eine Laufnummer. Jede Applikation am Message Bus numeriert ihre
Nachricht in aufsteigender Reihenfolge bei 0 beginnend.

e Ein Zeitstempel, der die vergangenen Sekunden seit dem 1. Januar 1970
00:00:00 Uhr enthélt

e Fine Angabe des Nachrichtentyps, der angibt, ob die Nachricht bestétigt
werden muf3 (R), oder nicht (U).

e Die Adresse des Senders.
e Die Adresse der Empfinger.

e Eine Liste von Bestétigungen, d.h. eine Liste von Laufnummern der
Nachrichten, die diese Nachricht bestétigt.
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Adressierung

Jedem Modul am Message Bus ist mindestens eine Adresse zugeordnet. Eine
Adresse besteht aus einer Liste von Typ/Wert-Paaren. Giiltige Schliissel sind
conf, media, module, app und instance. Die giiltigen Werte hingen vom je-
weiligen Schliissel ab.

Ein Beispiel: Um das Audio-Tool rat zu adressieren, konnte (media:audio
module:engine app:rat) eine giiltige Adresse sein.

Transport

Beim MBus werden die Daten iiber lokales Multicast oder Unicast verteilt. Je-
de Anwendung, die iiber den MBus kommunizieren méchte, muf also auf einer
wohldefinierten Transportadresse lauschen und Daten entweder direkt an an-
dere lokale Anwendungen, d.h. andere Ports, senden oder aber rechnerlokale
Multicast-Pakete verschicken.

Unicast-Pakete kommen nur in Situationen vor, in denen die anderen Einhei-
ten am MBus bereits bekannt sind und eine Nachricht an eines der bekannten
Modul gesendet werden soll.

Nachrichten-Syntax

Alle Nachrichten des Message Bus sollten UTF-8 kodiert sein, was bedeutet,
dafl ASCII-Nachrichten ohne weitere Umwandlung tibertragen werden kénnen.

Kommando-Syntax

An den Kopf der Nachricht schlieflen die Kommandos an — pro Zeile eines. Fiir
die Kommandos gilt folgende Syntax:

kommando ( parameter parameter ... )

FEin Kommando folgt einer bestimmten Konvention der Namensgebung: die Be-
nennung der Kommandos soll eine Hierarchie bilden, die die Zusammengehorig-
keit verwandter Kommandos ausdriickt. Als Trennzeichen wird der ,,.“ (Punkt)
verwendet.

Wie schon erwihnt, gibt es einige Kommandos, die von allen Modulen am
Message Bus verstanden werden (sollten), und solche, die modulspezifisch sind.
In dieser Arbeit werden fiir alle entwickelten Module die spezifischen Komman-
dos im Anhang vorgestellt.

Eine Auffiihrung der bisher definierten allgemeinen Kommandos kann dem
Internet Draft , A Message Bus for Conferencing Systems“ [25] entnommen wer-
den.

Verwendung des MBus

Haupteinsatzgebiet des Message Bus sind meist Konferenz-Endsysteme, was
sich am Schwerpunkt der bisher definierten Kommandos zur Anrufsteuerung
und Mediensteuerung erkennen liflt. Der Message Bus ist aber nicht darauf
beschrinkt, da er durch die Definition eigener Kommandos zu einem flexiblen
Kommunikationsmedium geworden ist.
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Die einzelnen Anwendungsprozesse, die iiber den Message Bus miteinander
kommunizieren, bilden gemeinsam die Anwendung. Jeder dieser Prozesse er-
bringt eine eigene Funktionalitét und kommuniziert iiber wohldefinierte Schnitt-
stellen mit anderen Komponenten - vergleichbar mit Modulen einer Anwendung.

Das typische Bild eines Endsystems sieht z.B. je ein Modul zur Wiederga-
be/Aufnahme von Audio- und Videodaten, ein Modul zur Anruf- oder Konfe-
renzsteuerung und ein Steuermodul vor.

Als Mediatools haben sich in der AG Rechnernetze dabei vat (Visual Audio
Tool) [20] bzw. rat (Robust-Audio Tool) [38] fiir Audiodaten und vic (Video
Conferencing Tool) [21] fiir Videodaten bewihrt.

Ein oder mehrere Protokollmodule verbinden die Anwendung mit ande-
ren Konferenzteilnehmern, indem sie z.B. Implementierungen der bisher in der
Internet-Umgebung verwendeten Protokolle SDP Session Description Protocol,
SIP (Session Innitiation Protocol), SAP (Session Announcement Protocol) und
SCCP (Simple Conference Control) Protocol beinhalten.

Das Steuermodul sorgt dafiir, dafl aus den einzelnen Modulen eine Anwen-
dung wird. Es konfiguriert die Module und koordiniert den Datenfluf}, so daf}
nur das Kontrollmodul wissen muf}, welche anderen Module eigentlich noch am
Message Bus teilnehmen und was fiir eine Funktionalitdt die Gesamtheit der
Module tiberhaupt zu erbringen hat. Dies erlaubt es, Module zu schreiben, die
fiir verschiedene Zwecke ohne Umprogrammierung eingesetzt werden konnen,
indem fiir eine andere Gesamtfunktionalitéit einfach das Kontrollmodul ausge-
tauscht wird.

Voting

Gelegentlich kommt es vor, daf ein Modul andere Module befragen muff und
in Abhé#ngigkeit von den erhaltenen Antworten reagiert. Ein Beispiel hierfiir
wire z.B. ein Steuermodul, das in Erfahrung bringen muf}, wie es mit einem
eingehenden Anruf verfahren soll. In einem System kann es evtl. mehrere Module
geben, die lediglich dafiir da sind, derartige Fragen zu beantworten — solche
Module werden auch Policy-Module genannt.

Eines der allgemeinen Kommandos des Message Bus — mbus.poll — er-
laubt es, eine Frage mit einer Menge von vorgegebenen Antworten und eventu-
ellen Zusatzinformationen zu definieren. Alle Empfinger, die mit dieser Frage
etwas anfangen konnen, suchen nach den ihnen zugrundeliegenden Regeln unter
den vorgegebenen Antworten eine aus und teilen sie dem anfragenden Modul
mit dem mbus.vote-Kommando mit. Dieses bestimmt anhand geeigneten, si-
tuationsbedingten Regeln, die nicht Inhalt des Standards sind, welche der Ant-
worten die wichtigste ist und verfiahrt dementsprechend. Dieser Vorgang wird
Voting genannt.

Sicherheit

Durch die Verwendung von lokalem Multicast ist der Message Bus im Prinzip
ein recht offenes System. Wenn auf einem Rechner bereits eine Anwendung
mit einem Message Bus lduft, konnen weitere Module gestartet werden, die
ebenfalls auf dem Message Bus lauschen und senden und somit womdglich Daten
ausspdhen oder ggf. das System durcheinanderbringen.
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kommandoname

Um Anwendungen vor fremden Einfliissen auf dem Message Bus zu schiitzen
bzw. die Geheimhaltung der Daten zu gewdhrleisten, werden die Daten auf
dem Message Bus in der Regel verschliisselt. Authentifizierung der Daten wird
dadurch erreicht, das alle Module, die vom gleichen Anwender gestartet werden,
einen gemeinsamen Schliissel haben und durch die Kombination von Schliissel
und dem Nachrichteninhalt einen Message Digest bilden, der sowohl Integritit,
als auch den Absender der Nachricht verifiziert — letzteres zumindest insofern,
als daf} sichergestellt wird, daf§ es sich um irgendeines der zugehdrigen MBus-
Module handelt. Privatheit durch die Moglichkeit des Einsatzes verschiedener
Verschliisselungsverfahren.

Reprisentation der MBus-Kommandos in diesem Dokument
Fiir die Darstellung der MBus-Kommandos in diesem Dokument werden drei

verschiedene Arten verwendet.

Kurziibersichten In Kapitel 4 werden an einigen Stellen bestimmte mbus.-
poll-Kommandos vorgestellt. Dafiir wird folgende Représentation gewihlt:

Empfinger mbus.poll Optionen Informationen

isLocalZone IP-Adresse

Die erste Spalte enthilt die Empfinger des Kommandos - in der Regel immer nur
die Policy-Module. In der zweiten Spalte wird das Schliisselwort definiert, iiber
das das Poll-Kommando von anderen unterschieden werden kann. Die méglichen
Antworten stehen in der dritten Spalte und die vierte listet weitere Informatio-
nen auf, die mit dem Kommando versendet werden.

Empfinger =~ Kommando Informationen

alle register CS-Adresse, RAS-Adresse,
Aliasnamen, Endpunkttyp

Tabelle 2.1: Kommandos zur Anmeldung von Endpunkten

Fiir alle anderen Kommandos wurde eine Darstellung wie in Tabelle 2.1 in Ta-
bellenform gew#hlt.

Ausfiihrliche Darstellung Im Anhang B werden alle unterstiitzten MBus-
Kommandos aufgelistet. Dabei wird folgende Form der Darstellung gewéhlt.?

kommandoname - Kurzbeschreibung

kommando paraml param?2 ...

paraml |Typ Bedeutung
param2 | Typ Bedeutung

2Die Randnotiz ist beabsichtigt und soll im Anhang das Auffinden der Kommandos er-
leichtern.
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2.3 Zusammenfassung

Die vorgestellten Standards beriihren diese Arbeit unterschiedlich stark. An
wichtigsten sind die ITU-Standards H.323 und H.225.0. Solange der Gatekeeper
kein Gatekeeper-routed-Anrufmodell unterstiitzt, bedarf es sogar nur des RAS-
Teiles von H.225.0.

Die IETF-Entwiirfe finden — abgesehen vom Message Bus — keine direkte
Anwendung in dieser Arbeit, jedoch ist das System so ausgelegt, daf3 lediglich
ein neues MBus-Modul gestartet werden muf}, dafl einen neuen Standard un-
terstiitzt, um sich ggf. dessen Funktionalitdt zu bedienen.

Der Message Bus ist eine Grundvoraussetzung fiir das System, da er die ein-
zelnen Programmkomponenten miteinander koppelt.

Die in den folgenden Kapiteln erwihnten Namen von Nachrichten (wie z.B.

GRQ, ARQ, etc.) stammen aus H.225.0. Thre Verwendung wird in H.323 erldutert.

Die MBus-Kommandos sind, bis auf die zwei Ausnahmen mbus.hello und
mbus . bye, speziell fiir diese Diplomarbeit erdacht.
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Kapitel 3

Funktionalitat des
Gatekeepers

Ein Gatekeeper dient als Verwaltungs- und Kontrollinstanz fiir seine Doméne.
Prinzipiell kénnen zwei Endpunkte auch direkt miteinander kommunizieren, oh-
ne daf} es eines Gatekeepers bedarf. Dieses Verfahren ist aber nur bedingt prak-
tikabel, da dies Kenntnis iiber die aktuelle Adresse des anderen Teilnehmers
und evtl. nétige Gateways voraussetzt.

Um ohne solche Kenntnisse in den Endpunkten arbeiten zu konnen, be-
darf es des Gatekeepers. Dieser bietet mindestens eine Adrefauflésung von
verschiedenen Adreflarten auf IP-Adressen, Zugangskontrolle, Ressourcenver-
waltung und Call-Routing an. Optional kann ein Gatekeeper weitere Dienste
anbieten, wie z.B. Verzeichnisdienste, Anrufprotokollierung, Kostenberechnung
und Mehrwertdienste.

In dieser Diplomarbeit wurden die Grundfunktionalitdten implementiert, die
in den nun folgenden Abschnitten erldutert werden sollen.

3.1 Zugangskontrolle

Der Gatekeeper autorisiert Zugriffe auf das LAN. Hierfiir werden die ARQ-,
ACF- und ARJ-Nachrichten von H.225.0 verwendet. Von H.323 offengelassen
werden allerdings die Kriterien, nach denen den Endpunkten der Zugang zum
Netz gewdhrt bzw. verwehrt wird.

Die Gatekeeper-Implementierung dieser Arbeit wird die Entscheidung, ob einem
Endpunkt ein Anruf erlaubt wird oder nicht von zwei wesentlichen Faktoren
abhéngig machen: Bandbreite und Zugangsberechtigung.

Wie soeben im Abschnitt zur Ressourcenverwaltung erwihnt, hat der Gate-
keeper den Uberblick, wieviel Bandbreite noch frei bzw. in Benutzung ist. Ist
nicht mehr geniigend Bandbreite vorhanden, so kann der Gatekeeper den Zu-
gang verweigern oder evtl. mit geringerer Bandbreite erlauben.

Neben der Bandbreite hingt die Zugangsberechtigung zum LAN aber auch
noch von weiteren Faktoren ab. Denkbar wire z.B. eine Art Kontostand eines
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Nutzers (z.B. eines Kontos mit zuvor eingekauften Einheiten), die angerufene
Nummer (so konnte es z.B. immer anrufbare Notfallnummern oder generell ge-
sperrte Nummern geben), die Uhrzeit oder die Herkunft des Anrufes (z.B. keine
Telefongespriiche aus einem Rechnerpool zur Stofizeit, damit niemand gestort
wird).

Die Entscheidung dariiber, ob ein Nutzer Zugang zum IP-Telefonsystem
erhilt, treffen in der hier vorgestellten Gatekeeper-Implementierung sogenann-
te Policy-Module. Diese austausch- und erweiterbaren Programmkomponenten
werden , befragt®, wie mit einem Anrufwunsch umgegangen werden soll. Folgen-
de Funktionalitdt wurde dabei vorgesehen:

e Zulassung in Abhiingigkeit von der Herkunft-IP-Adresse!
Der Gatekeeper wird nur solchen Endpunkten das Telefonieren gestatten,
die sich zuvor bei ihm registriert haben.

e Zulassung in Abhingigkeit vom Kontostand
Jeder Nutzer hat einen Kontostand. Dieser kann z.B. wie eine Telefonkarte
genutzt werden, d.h. ein Nutzer erhilt ein Guthaben, das er abtelefonieren
kann und auch durch Bezahlen wieder aufstocken kann. In Kombination
mit einer Gruppenzugehorigkeit kann bestimmten Benutzergruppen das
Telefonieren auch mit monatlicher Rechnung ermdoglicht werden.

e Zulassung in Abhingigkeit von der Bandbreite

Sobald ein Endpunkt Zugang zum Netz wiinscht, teilt er auch mit, wie-
viel Bandbreite er verwenden mdchte. Dies teilt er dem Gatekeeper mit.
Anhand der freien Ressourcen mufl der Gatekeeper dann entscheiden, ob
er diesen Wunsch so akzeptiert, ihn abweist oder reduziert zulafit.

Der Gatekeeper wird den Zugang gewéhren, sofern genug Bandbreite zur
Verfiigung steht. Bestimmten Benutzern/Benutzergruppen kann eine ma-
ximale Bandbreite zugewiesen werden, auf die Anfragen ggf. zuriickge-
stutzt werden.

e Zulassung in Abhingigkeit von der Uhrzeit
Der Gatekeeper kann so konfiguriert werden, dafl er bestimmten Trans-
portadressen zu vorgegebenen Stunden am Tag den Zugang zum Netz
verwehrt.

3.2 Adreflumsetzung

Der H.323-Standard sieht mehrere Arten von Adressen vor, mit denen ein Teil-
nehmer identifiziert werden kann. Dies kénnen z.B. Telefonnummern nach E.1642
sein, aber auch eMail-Adressen, URLs oder H.323-IDs. Bei letzterem handelt es
sich um einen 256-Zeichen langen Unicode-String, der in der Regel dhnlich der
eMail-Adressen aufgebaut ist. Der Oberbegriff fiir die verschiedenen Adrefltypen
ist Aliasadresse.

1Es gibt explizit keine Zulassung in Abhingigkeit der Ziel-Adresse, da dies entschieden
wird, wenn der Angerufene seinerseits eine Zulassung einholt.

2E.164-Adressen bestehen aus den Zeichen ,,01234567894*,%, d.h. sie lassen sich fast alle
mit einem herkémmlichen Tastenwahlfeld von Telefonen erzeugen.
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Der in dieser Arbeit entwickelte Gatekeeper beschrinkt sich auf die Un-
terstiitzung von H.323-IDs und E.164-Adressen, da diese von den meisten Sy-
stemen unterstiitzt werden.

Ein Gatekeeper mufl die Umsetzung von Aliasadressen auf tatsichliche Trans-
portadressen implementieren. Dies ist notig, da netziibergreifende Adressierun-
gen ermoglicht werden miissen und eine H.323-Adresse nicht unbedingt etwas
dariiber aussagt, ob es sich z.B. um einen Rechner mit einer IP-Adresse oder
ein ISDN-Telefon handelt.

Es lassen sich zwei Stufen der Adreflumsetzung, auch User Location genannt,
unterscheiden. Zum einen kann ein Gatekeeper selbst iiber die Information
verfiigen, unter welcher Transportadresse ein Teilnehmer momentan erreichbar
ist. Dies ist in der Regel der Fall, wenn der Endpunkt des Teilnehmers in der
Zone des Gatekeepers registriert ist. Zum anderen kann es sein, dafl der Ga-
tekeeper die Informationen iiber die aktuelle Transportadresse des Teilnehmers
von anderen Gatekeepern erfragen muf.

Wie im letzten Fall zu verfahren ist, ist bisher im Rahmen von H.323 nur un-
zureichend geklédrt. Zwar kann ein Gatekeeper wie ein normaler Endpunkt auch
einen anderen Gatekeeper um eine Adreflauflésung bitten, aber woher ein Gate-
keeper von anderen Gatekeepern erfihrt und woher er weif}; welchen Gatekeeper
er am besten fragt, ist nicht definiert. Mit dem weiter oben vorgestellten Pro-
tokoll PGRP (siehe 2.2.4) existiert zwar ein Entwurf eines Verfahrens, jedoch
ist dieser Entwurf noch nicht soweit ausgearbeitet, dafl er sich implementieren
lie3e.

Aus diesem Grund wird diese Diplomarbeit Adreflumsetzung nur fiir zonen-
lokale Endpunkte unterstiitzen. Die verwendeten Mechanismen sollten jedoch
eine einfache Erweiterung um Adrefumsetzung mittels eines Inter-Gatekeeper-
Protokolls erlauben.

Der Gatekeeper wird Aliasadressen, die als H.323-ID vorliegen, in die Trans-
portadressen des Endpunkts im drunterliegenden IP-Netz umsetzen. Etwas kom-
plexer verhilt es sich mit E.164-Adressen: Ein Endpunkt kann sich ebenfalls
mit einer solchen Adresse anmelden und somit dem Gatekeeper erméglichen,
die E.164-Adresse direkt auf eine Transportadresse abzubilden.

Wenn die E.164-Adressen jedoch einer Menge von normalen Telefonen, z.B.
ISDN-Telefonen zugeordnet sind, kénnen sie nur iiber ein Gateway erreicht
werden. Dieses Gateway mufl nun dem Gatekeeper bekanntmachen, welche IP-
Adressen iiber das Gateway erreicht werden konnen. Eine fiir iibersichtliche
Szenarios geeignete Methode wire, dafl das Gateway sich mit allen denkbaren
Adressen beim Gatekeeper anmeldet. Fiir ein Gateway in das gesamte restliche
Telefonnetz der Welt ist dies natiirlich denkbar ungeeignet.

In jedem Fall liefert der Gatekeeper bei Auflosung einer E.164-Adresse hinter
einem Gateway die Transportadresse des Gateways zuriick.

Der in dieser Arbeit implentierte Gatekeeper unterstiitzt, wie bereits erwihnt,
lediglich E.164-Adressen und H.323-IDs. Andere Adrefitypen, bzw. nicht auflos-
bare Adressen werden auf den MBus durchgereicht, so dal Erweiterungsmodule
diese Adresse auflosen kénnen.
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3.2.1 Adressen, die Personen kennzeichnen

Betrachtet man dafl Verhiltnis von H.323-Adressen, E.164-Adressen und IP-
Adressen, so werden zwei nennenswert unterschiedliche Fille deutlich.

a) Pro Person eine IP-Adresse

In der Regel sollte ein Mensch innerhalb der Zone eines Gatekeepers durch ge-
nau eine H.323-Adresse identifiziert werden kénnen (Abb. 3.1). Wenn eine be-
stimmte Person mittels der ihr zugeordneten Adresse angerufen werden soll, so
erwartet man auch, dafl im Prinzip nur diese Person die Anrufe entgegennimmt.
Voraussetzung fiir eine solche Situation ist, daf} jeder Benutzer mit einem ei-
genen IP-Telefon bzw. einem IP-Telefonie-fihigen Computer sitzt, d.h. jedem
Menschen eine IP-Adresse zugeordnet werden kann.

H.323-1ID 1P Person
prelle@.. 134.102.218.62 Stefan
npollem@.: 134.102.218.57 Niels
kollmann@.— 134.102.219.29 Ralf

Abbildung 3.1: Abbildung von H.323-Adressen auf Benutzer

Diese Situation ist ideal fiir den Gatekeeper, um zu ermitteln, ob eine Person
erreichbar ist, oder nicht. Jeder Benutzer hat einen eigenen Endpunkt und kann
daher einstellen, ob er erreichbar ist, oder nicht.

b) Mehrere Personen hinter einer IP-Adresse

Leider wird eine Situation wie in a) beschrieben nicht die Regel sein. Wie bisher
wird — zumindest in der Anfangszeit — es oft vorkommen, dafl mehrere Per-
sonen in einem Raum sitzen und sich ein Telefon teilen miissen. Dieses Telefon
ist iiber genau eine TP-Adresse erreichbar.(Abb. 3.2).

Eventuell hat das Telefon noch eine Adresse, damit man explizit nur das Tele-

H.323-ID 1P Person
prelle@.. 7 134.102.228.200 Stefan
npollem@. E Niels
kollmann@.. Ralf

Abbildung 3.2: Mehrere Benutzer teilen sich einen Endpunkt (1)

fon, d.h. irgendeine beliebge Person aus dem Raum, erreichen kann. Eine solche
Adresse kann sowohl eine herkommliche Telefonnummer, wie auch eine H.323-
ID sein (Abb. 3.3).

Eine Konfiguration, bei der mehrere Ziele iiber eine IP-Adresse zu erreichen sind,
birgt z.B. das Problem in sich, da} der Gatekeeper nicht sicher sagen kann, ob
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H.323-ID E.164-Nr 1P Person
prelle@.. 134.102.228.200 Stefan
npollem@.. E Niels
kollmann@ .; Ralf
mzh5175 218-2972

Abbildung 3.3: Mehrere Benutzer teilen sich einen Endpunkt (2)

die Person wirklich gerade erreichbar ist. Damit ist nicht gemeint, ob sich die
Person gerade im Raum aufhilt, sondern ob sie lingerfristig abwesend ist. Im
Fall a) war dies gegeben, da jeder Teilnehmer selbst bestimmen kann, ob sein
Endpunkt beim Gatekeeper angemeldet sein soll, oder nicht.

Um nun dem Telefon im Raum mitzuteilen, ob eine bestimmte Person aus
dem Raum erreichbar ist oder nicht, miifite sich diese jedesmal am gemeinsamen
Telefon an- und abmelden. Das Telefon wiirde daraus eine Nachricht an den Ga-
tekeeper registrieren und diesen {iber Zu- und Abgang der Person informieren.
Dies erzwingt allerdings auch, daf} ein Nutzer sich nur an dem Telefon abmelden
kann, an dem er sich angemeldet hat.

Eine bessere Losung ist es, eine Indirektionsstufe hinzuzufiigen, in dem man
es verbietet, dafl mehrere Nutzer einer IP-Adresse direkt zugeordnet werden.
Im oben aufgefiihrten Beispiel mit einem Telefon fiir alle Personen in einem
Raum wiirde dies bedeuten, dafl es Adressen gibt, die explizit nur den Raum,
bzw. das Telefon darin identifizieren. Die Personen im Raum definieren — und
das ist die Indirektionsstufe — eine Rufumleitung von ihrer eigenen Adresse auf
das Telefon des Raumes.

H.323-ID Umleitung E.164-Nr 1P Person
mzh5175 - - - - ------ 218-2972 —134.102.228.200<Stefan
prelle@.. —» mzh5175 Niels
npollem@.—» mzh5175 Ralf
Kollmann@.. 13410221830

Abbildung 3.4: Mehrere Benutzer mit Rufumleitung

Durch Rufumleitung ist ein Benutzer wesentlich flexibler in der Konfiguration
dessen, was mit eingehenden Anrufen geschehen soll. So kénnte er z.B. einstel-
len, daf} alle Anrufe auf ein Telefon im gleichen Raum weitergeleitet werden
sollen, weil er z.B. lieber damit telefoniert, statt am Computer. Es ist aber auch
denkbar, daf} er sich die Anrufe nach Hause durchstellen 1d8t, bzw. auf seinen
Anrufbeantworter, da er nicht mehr im Biiro erreichbar ist. (Abb. 3.4).

Die Realisierung der nutzerdefinierten Rufumleitung geschieht naheliegender-
weise durch ein Anrufbearbeitungs-Modul im Gatekeeper, welches z.B. CPL-
Skripte (siehe 2.2.5) ausfiihrt. Ein solches Modul ist jedoch nicht Bestandteil
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des im Rahmen dieser Arbeit entstandenen Gatekeepers.

3.2.2 Adressen, die Funktionen kennzeichnen

Bis hierhin wurde nur von den Problemen bei der Umsetzung von Adressen, die
Personen oder Riume bezeichnen, auf IP-Adressen besprochen. Es gibt jedoch
Fille, in denen man nicht eine bestimmte Person erreichen mdochte, sondern ei-
ne Person, die eine bestimmte Funktion, wie z.B. Geschiftsfiihrer, Sekretérin
oder Kundensupport, tibernimmt. In diesem Fall ist es sinnvoller, Adressen fiir
Funktionen zu haben, da z.B. eine Sekretdrin im Laufe der Zeit mal wechseln
kann, bzw. mehrere Leute den Kundensupport einer Firma tibernehmen.

Adressen, die Funktionen kennzeichnen, konnen einer oder mehreren Perso-
nen zugeordnet sein. Genaugenommen ist eine solche Adresse nur ein Satz von
moglichen Rufumleitungen. Es muf} also bestimmt werden, zu welcher Adresse
der Anruf umgeleitet werden soll. Dazu sind mehrere Verfahren denkbar:

1. Entscheiden auf Empfingerseite (Broadcast)
Der Anruf wird an alle Adressen verteilt - der endgiiltige Empfinger ist
der, der den Anruf zuerst entgegennimmt.

2. Der Reihe nach verteilen
Der Gatekeeper geht die Liste der moglichen Umleitungen der Reihe nach
durch. Fiir jeden neuen Anruf startet er hinter der Adresse, die den letzten
Anruf bekommen hat.

3. Der Prioritit nach verteilen
Der Gatekeeper fiihrt eine Liste mit Umleitungsadressen, die er versucht,
ihrer Prioritéit nach zu erreichen.

Der in dieser Arbeit entstandene Gatekeeper verwendet die letzte Option,
d.h. er verwendet eine priorisierte Liste mit Adressen.

Als néchstes sstellt sich die Frage, wo die Konfiguration dieser Rufumleitung
vorgenommen werden soll. Folgende Modelle sind méglich:

1. Konfiguration beim Gatekeeper:

Der Gatekeeper verwaltet eine Liste, die eine Abbildung von Funktions-
adressen auf H.323- oder E.164-Adressen erlaubt. Wird die Funktions-
adresse angerufen, wird versucht, eine der zugeordneten Adressen zu er-
reichen. Wenn keiner der aufgelisteten Adressen erreicht werden kann, wird
der Anruf abgelehnt.

Die Liste der Adressen, die einer Funktionsadresse zugeordnet werden,
wird vom Systemverwalter konfiguriert — die einzelnen Nutzer haben kei-
nen Einflufl darauf.

2. Konfiguration durch die Clients:
Ein Nutzer gibt beim Starten seiner Telefonieanwendung an, dafl er in
einer bestimmten Funktion aktiv werden mochte, oder auch nicht. Die
Anwendung registriert sich dann mit allen Adressen beim Gatekeeper, so
dafl gewihrleistet ist, dafl nur dann die Funktionsadresse angerufen werden
kann, wenn eine zugehorige Person sich angemeldet hat.
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Bei genauerer Betrachtung zeigt sich allerdings, daf3 auch hier eine zentral
gehaltene Konfiguration unabdingbar ist. Irgendwo mufl vermerkt werden,
wer sich alles einer bestimmten Funktionsadresse zuordnen darf, damit
kein Mifibrauch betrieben werden kann. Eine solche zentrale Konfiguration
erfordert wieder einen Systemverwalter.

Fiir den implementierten Gatekeeper wurde das erste Modell gewéhlt. Im Admi-
nistrationstool wurde die Moglichkeit geschaffen, Funktionsadressen und deren
Abbildung zu verwalten (siehe 5.4.5), wobei die Position in der Liste die Prio-
ritdt widerspiegelt.

Bei diesem Modell ist es gegenwirtig allerdings nicht moglich, dafl eine Per-
son selbst kurzfristig bestimmen kann, ob sie diese Funktion gerade wahrneh-
men mochte oder nicht. Dies ist nicht zwingend ein Nachteil, da es schliellich
von der Politik der Einsatzumgebung abhingt, ob die Funktionsadressen etwas
kennzeichnen, dem man kurzfristig beitreten und sich ebensoschnell wieder ab-
melden kann. Fiir den anvisierten Einsatz in einem universitiren Umfeld ist die
gewihlte Losung ausreichend, da dort die Aufgabenverteilung in der Regel eher
langfristig angelegt ist.

3.2.3 Ablauf der Adreflumsetzung

Mufl das H323-Modul des Gatekeepers im Rahmen einer Admission-Request
(ARQ) oder einer Location-Request (LRQ) eine Adresse auflosen, so wird zunéchst
innerhalb des H.323-Moduls in den Listen der registrierten Endpunkte und Teil-
nehmer gesucht.

Ist die Adresse hier nicht bekannt, so fragt das H323-Modul das Datenbank-
Modul, ob die gesuchte Adresse evtl. als Funktionsadresse bekannt ist. Ist dies
der Fall, so wird eine Liste von Adressen unterschiedlicher Art (H.323-Adressen,
E.164-Adressen und evtl. auch Funktionsadressen) zuriickgegeben, die dieser
Funktionsadresse zugeordnet sind. Der Vorgang der Adrefumsetzung (vergl.
Abb. 3.5 arbeitet rekursiv, d.h. beginnt nun erneut fiir die einzelnen Elemente
dieser Adreflliste und dauert solange, bis entweder eine Aliasadresse in eine IP-
Adresse umgesetzt werden konnte oder das Ende der Liste erreicht wurde.

Fiir den Fall, dafl die Adresse nicht zu einem registrierten Benutzer gehort, es
sich nicht um eine Funktionsadresse handelt bzw. die Personen, die die durch
die Funktionsadresse gekennzeichnete Funktion wahrnehmen, ebenfalls nicht re-
gistriert sind, leitet das H.323-Modul die Anfrage zur AdreBauflésung auf den
MBus weiter. Falls ein externes Location-Modul existiert, kann dies versuchen,
die Adresse aufzultsen, in dem es z.B. mit anderen Gatekeepern redet.

Erfolgt auf die Anfrage auf dem MBus innerhalb eines allgemeinen Timeouts 3
keine Antwort, bzw. eine negative Antwort, so wird dem Fragesteller beschei-
nigt, daf die gewiinschte Adresse unbekannt ist.

Eine interessante Frage ist, wie es um das Antwortzeitverhalten das Gatekee-
pers bei der Adreflauflosung bestellt ist. Der H.323-Standard schreibt vor, daf3
ein Endpunkt innerhalb von fiinf Sekunden eine Antwort vom Gatekeeper haben
sollte. Dies ist eher unproblematisch, sofern die Adressen registrierter Endpunk-
te aufgelost werden sollen. Miissen aber systemexterne Komponenten, wie z.B.

3gegenwirtig 300ms
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Kann Adresse x aufgeldst werden?

Ist x ja
registriert?

nein

Kann x ein
externes Modul
auflésen?

Ist X eine nein
Funktionsaddr.?

Liefere
] IP/Port
: la nein von X

' |Hole Liste der zugehdrigen Adressen.
-y sei die aktuell zu prifende Addresse

Rekursion

Kann y auf- ja
geldst werden?

nein

Sind noch
mehr Adressen
zu priifen?

ja nein \_ Melde

MiR3erfolg

Abbildung 3.5: Ablauf der Adreflumsetzung

weitere Gatekeeper befragt werden, so gilt auch hier wieder ein TimeOut von 5
Sekunden — womit es wahrscheinlich wird, dafl der erste TimeOut nicht einge-
halten wird.

Aus diesem Grund sollte bei Beginn der Befragung systemexterner Komponen-
ten dem Fragesteller eine RequestInProgress (RIP)-Nachricht gesendet werden,
in der der Gatekeeper angibt, wieviel Zeit er maximal noch braucht, um die
Anfrage zu beantworten. Der von mir implementierte Gatekeeper tut dies ge-
genwértig nicht, da noch keine externen User-Location-Module existieren.

3.3 Call-Routing

Wenn ein Anruf die Zone des Gatekeepers verlafit, so mufl der Weg bestimmt
werden, den der Anruf nehmen muf}, um sein Ziel zu erreichen. Sind beide
Teilnehmer iiber eine IP-Adresse erreichbar, so besteht kein Bedarf, daff der
Entscheidungen iiber Routing trifft, da hier das bekannte IP-Routing greift. Be-
findet sich der anzurufende Teilnehmer aber im Telefon-Netz, so stellt sich die
Frage, wie und wo der Ubergang in dieses Netz erfolgen soll.
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Den Ubergang zwischen zwei Netzen realisiert ein Gateway. Es sorgt fiir die
Umsetzung der Signalisierungen der jeweiligen Netze. Abhingig vom verwende-
ten Anrufmodell teilt der Gatekeeper dem Endpunkt die Transport-Adresse des
Gateways mit (Direct) oder er fungiert als Zwischenstation und ruft selbst das
Gateway an (Gatekeeper-routed). Das Gateway, seinerseits ein H.323-Endpunkt,
sorgt fiir die Umsetzung der Signalisierung zwischen H.225.0 und dem jeweils
anderen Netz.

Da aber in anderen Netzen auch andere Tarife fiir Verbindungen gelten und
Gateways in der Anzahl der gleichzeitig umsetzbaren Anrufe meist begrenzt
sind, ist das Auffinden eines passenden Gateways nicht trivial. Soll beispielswei-
se von einem IP-Telefon in Deutschland ein Anruf zu einem normalen Telefon-
anschlufl in Australien abgesetzt werden, stellt sich die Frage, welches Gateway
man benutzt. Idealerweise wird natiirlich kein Gateway in der Zone des eigenen
Gatekeepers genommen, denn dann miifliten die vollen Telefongebiihren nach
Australien bezahlt werden. Am besten ist es also, ein freies Gateway in Austra-
lien zu finden, das den australischen Anschlufl am giinstigsten erreicht.

Evtl. ist aber das billigste Gateway nicht immer das beste, da es z.B. eine qua-
litativ schlechtere Verbindung bietet. Es gilt also zudem noch, einen Trade-off
zwischen Kosten und Qualitdt zu finden.

Wie ein Gatekeeper erfihrt, welches Gateway das geeigneteste ist und ob

dieses Gateway im Moment noch freie Kapazitdten hat, ist erst seit kurzer Zeit
in H.323 im Annex G [17] definiert. Die alternativen Entwiirfe zu einem Gateway
Location Protocol (GLP) [32], [33] nehmen sich zwar ebenfalls dieses Problems
an, jedoch werden sie, ebensowenig wie H.323 Annex G, im Rahmen dieser Di-
plomarbeit implementiert.
Die Gateway-Unterstiitzung des implementierten Gatekeepers ist — nicht zu-
letzt wegen nicht vorhandener Test-Gateways wihrend der Diplomarbeit — be-
stenfalls ansatzweise vorhanden, da theoretisch die Moglichkeit besteht, dafl ein
Gateway sich mit allen unterstiitzten Adressen explizit beim Gatekeeper anmel-
det.

Um trotzdem die Moglichkeit der nachtréglichen Ergénzung um diese Funk-
tionalitat zu geben, wird die Funktionserweiterung durch weitere Module vor-
gesehen (siehe Kapitel 4)

3.4 Ressourcenverwaltung

Der Gatekeeper als Verwaltungsinstanz wird naheliegenderweise Kontrolle iiber
die Systemressourcen behalten. Mindestens zwei Arten von Ressourcen miissen
dabei bedacht werden: Bandbreite und ggf. freie Leitungen bei Gateways ins
herkommliche Telefonnetz.

Bandbreite ist in der Regel ein knappes Gut. Vor Beginn eines Anrufes for-
dern Endpunkte ihre gewiinschte Bandbreite fiir die Ubertragung an. Auch
wihrend der Verbindung kénnen Endpunkte noch andere Bandbreiten anfor-
dern oder aber vom Gatekeeper eine andere Bandbreite zugeteilt bekommen.

Damit die Endpunkte auch tatsichlich die Ubertragungsrate bekommen, die
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sie angefordert haben, mufl der Gatekeeper einen Uberblick dariiber haben, ob
die angeforderte Bandbreite {iberhaupt noch zur Verfiigung steht, bzw. mufl bei
Bedarf noch Bandbreite freimachen.

An dieser Stelle ist es wichtig, zwischen der vom Gatekeeper zugeteilten und
einer z.B. durch Resource Reservation Protocol (RSVP) garantierten Bandbrei-
te zu differenzieren. Der Gatekeeper ist weder in der Lage zu kontrollieren, ob
die Endpunkte die ihnen zugeteilte Bandbreite einhalten*, noch ob tatséichlich
soviel Bandbreite zu Verfiigung steht, wie er glaubt. Die Reglementierung durch
den Gatekeeper funktioniert also nur, wenn sich alle Endpunkte an die Vorga-
ben des Gatekeepers halten.

Die Gatekeeper-Losung dieser Arbeit wird in Bezug auf Bandbreite folgende
Funktionalitit aufweisen:

e Die verwendete Bandbreite einzelner Anrufe und des gesamten Systems
wird sténdig mitprotokolliert.

e Bandbreite wird nur bis zu einer einstellbaren Obergrenze verteilt.

e FEin einstellbarer Anteil der Bandbreite wird fiir eingehende Anrufe reser-
viert, um Erreichbarkeit zu gewahrleisten.

e Es konnen nutzergruppenabhingige Obergrenzen fiir Bandbreite angege-
ben werden.

e Bei Bedarf werden Verbindungen mit hoher Bandbreite auf niedrigere
Bandbreiten reduziert, um mehr Ressourcen zu erhalten. Dabei wird eine
einstellbare untere Grenze nicht unterschritten, damit eine Mindestqua-
litit der Ubertragung gewihrleistet wird.

Die andere zu verwaltende Ressource, die Kapazitit der Gateways, ist etwas
komplizierter zu handhaben. Wie aber schon beim Call-Routing erwihnt, ist
Gateway Location momentan noch in der Entwurfsphase, weswegen iiberhaupt
nur Gateways der eigenen Zone behandelt werden. Der im Rahmen dieser Ar-
beit implementierte Gatekeeper wird diese Ressource also nicht selbst verwalten,
sondern dem Endpunkt einfach die Adresse des Gateways mitteilen. Der End-
punkt wird seinen Anruf also iiber das Gateway leiten, das in dem Moment
entscheidet, ob es noch Ressourcen frei hat und ggf. den Anruf ablehnt.

4Einige H.323-Endpunkte, wie z.B. Microsoft Netmeeting kiimmern sich daher iiberhaupt
nicht um die ihnen zugeteilte Bandbreite.
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Kapitel 4

Die Architektur des
Gatekeepers

Wie bereits mehrfach erwihnt, ist es das Ziel, das System so zu gestalten, dafl es
leicht erweiterbar ist. Aus diesem Grund wird der Gatekeeper aus einer Anzahl
von iiber den MBus gekoppelten Modulen gebildet, die iiber eine fest definierte
Menge von Kommandos miteinander kommunizieren. Anderungen oder Erweite-
rungen der Funktionalitit des Gatekeepers kbnnen somit durch das Austauschen
vorhandener oder Hinzufiigen neuer Module erfolgen.

4.1 Die Module

Im Rahmen dieser Arbeit sind vier Module vorgesehen, die im folgenden erldutert
werden sollen (vgl. Abb. 4.1): 1) Ein Modul, das eine H.323-Protokollimplemen-
tierung und das Steuermodul enthilt, 2) ein Datenbank-Modul, 3) mindestens
ein Policy-Modul, welches fiir Entscheidungen zur Ressourcenverwaltung und
Zugangsregelung herangezogen wird und 4) ein API / GUI, das die Steuerung
des Gatekeepers ermoglicht.

- [
H.323 Policies Billing/ SMNP_
Accounting API
MBus
Database API External ;7 l Call i
GUI UserLocat. | | | Processing !
|:| Implementierte Module L._._ mogliche Erganzungsmodule

Abbildung 4.1: Komponenten am MBus

In Abschnitt 4.2 wird darauf eingegangen, wie weitere Funktionalitit sinnvoll
hinzugefiigt werden konnte.
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4.1.1 Das H323-Modul

Das H.323-Modul (siehe auch 5.3) ist zustindig fiir die Bearbeitung von einge-
henden H.225.0 RAS-Nachrichten, die Verwaltung der registrierten Endpunkte
und der UserLocation fiir die Zone. Durch diese Kombination kann das Modul
die meisten Informationen, die es zur Beantwortung von Nachrichten auf dem
RAS-Kanal benétigt, intern abfragen und braucht dafiir keine anderen Module
tiber den MBus befragen.

Damit die ohnehin schon kritische Antwortzeit auf RAS-Nachrichten nicht
unnotig verlidngert wird, greift das Modul nur in solchen Fallen auf den MBus
zu, in denen es

a) Daten nicht selbst ermitteln kann (z.B. bei Auflosung externer Adressen),
b) eine Entscheidung der Policy-Module einholen muf} oder
c) auf Anfragen vom MBus antworten muf3.

Alle anderen Fille werden intern behandelt.

4.1.2 Die Policy-Module

Ein Policy-Modul hat die Aufgabe, dariiber zu entscheiden, wie in Situationen
verfahren werden soll, in denen die Antwort nicht allein durch das Protokoll
vorgegeben ist. Eine solche Situation kénnte z.B. sein, dafl ein Endpunkt signa-
lisiert, dafl er einen Anruf zu plazieren wiinscht. Die Entscheidung wird aufer-
halb des H323-Moduls — ndmlich in den Policy-Modulen — getroffen und vom
H323-Modul in eine entsprechende Antwort auf dem RAS-Kanal umgesetzt.

Im Gatekeeper kénnen mehrere Policy-Module aktiv sein — hieraus resul-
tiert die Anpafibarkeit und Erweiterbarkeit des Gatekeepers. Es ist dabei expli-
zit vorgesehen, daf} sich mehrere Policy-Module zu einer Entscheidung duflern
und die Entscheidungen durchaus voneinander abweichen kénnen. Mittels eines
Voting-Mechanismus werden die Antworten dem Fragesteller — in der Regel
dem H.323-Modul - iibermittelt und von diesem interpretiert.

Die anfallenden Entscheidungen, die die Policy-Module zu treffen haben,
lassen sich in drei Kategorien unterteilen: Entscheidungen der Zugangsregelung,
der Ressourcen-Verwaltung und der Anrufbearbeitung. Fiir zwei dieser Kate-
gorien, Zugangsregelung und Ressourcen-Verwaltung, bietet die hier vorgestell-
te Gatekeeper-Implementierung bereits jeweils ein Policy-Modul. Ein Policy-
Modul zur Anrufbearbeitung kénnte z.B. durch ein CPL-Modul abgedeckt wer-
den, ist jedoch hier nicht implementiert.

Zugangsregelung

Wie schon im Abschnitt 3.1 erwihnt, beinhaltet die Zugangsregelung Entschei-
dungen dariiber, ob ein Endpunkt senden darf und ob er iiberhaupt ein Teil
jenes Netzes ist, das vom Gatekeeper kontrolliert wird. Betroffen hiervon sind
demnach am ehesten die Endpunkte des lokalen Netzes.

Die Entscheidungen kénnen auf folgenden Faktoren basieren:
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e TP-Adresse
Der Gatekeeper ist nur zustéindig fiir das lokale Netz und wird daher nur
Endpunkten aus diesem Netz Zugang zu seinen Diensten gewéhren.

¢ Kontostand des Anrufes
Es mag sein, dafl ein gewiinschter Anruf in einem Abschnitt gebiihren-
pflichtig wird. Dies konnte generell oder nur bis zu einer Obergrenze ver-
telefonierter Einheiten erlaubt werden. Denkbar ist auch, daf3 die Nutzer
sich ein Kontoguthaben kaufen kénnen, dafl sie dann nur abtelefonieren.

¢ Gruppenzugehorigkeit
Unter Umstinden kann es sinnvoll sein, die Nutzer in Gruppen aufzutei-
len, um somit erweiterte oder eingeschriinkte Rechte fiir bestimmte Perso-
nenkreise zu realisieren. Auch Sperrungen mancher Nutzer wiren hiermit
realisierbar.

e Uhrzeit
Dieser Faktor macht wohl nur in Kombination mit den anderen Faktoren
Sinn. So kénnte man z.B. zu bestimmten Uhrzeiten das Telefonieren von
bestimmten Rechnern sperren, weil sie z.B. in einem Rechnerpool stehen
und Larm durch mehrere telefonierende Nutzer ausgeschlossen werden soll.

Der von mir implementierte Gatekeeper beriicksichtigt die Zulassung in Abhingig-
keit von der IP-Adresse und der Uhrzeit.

Ressourcen-Verwaltung

Eine wichtige Ressource in Bezug auf Telefonie-Anwendungen ist sicherlich die
Bandbreite. Steht mehr Bandbreite zur Verfiigung, gibt es wahrscheinlich bald
darauf eine erhohte Nutzung der Bandbreite durch die Anwendungen. Es ist
sinnvoll, daf} in einem Netz, in dem die Kapazititen nicht nur durch IP-Telefonie
sondern auch durch andere Dienste genutzt werden, sichergestellt wird, dafl der
Anteil der Telefonie an der Bandbreite nicht zu hoch wird.

Folgende Faktoren kdnnten hier die Entscheidung beeinflussen:

e Gruppenzugehorigkeit
Wie schon bei der Zugangsregelung will man Benutzer evtl. unterschiedlich
behandeln. Privilegierte Gruppen kénnten héhere Bandbreiten zugestan-
den bekommen, als andere.

o Zeit
Zu Stof3zeiten sollte die durch Telefonie verbrauchte Bandbreite geringer
sein, als zu Zeiten, in denen wenig anderer Verkehr im Netz ist. In Verbin-
dung mit der Gruppenzugehorigkeit der Nutzer liefle sich konfigurieren,
welche Gruppe wann welche Bandbreite nutzen darf.

4.1.3 Das Datenbank-Modul

Im Datenbank-Modul werden all jene Daten verwaltet, die {iber eine Sitzung
hinaus Giiltigkeit haben. Zu diesen statischen Daten z#hlen neben Login, realen
Namen und ggf. Adresse auch Accounting-Informationen und CPL-Skripte zur
Anrufbearbeitung.
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Das Datenbank-Modul besitzt im Prinzip keine eigene Intelligenz. Es dient ledig-
lich zur Aufbewahrung und zum Zugriff auf Daten mit einer hohen Lebensdauer.

User-Daten

In der Regel wird dieses Modul von den Policy-Modulen verwendet. Es stellt sich
nun die Frage, welche Daten in der Datenbank aufbewahrt werden sollen. Da
theoretisch beliebig viele Policy-Module, darunter auch welche mit noch nicht
bedachter Funktionalitéit, hinzugefiigt werden konnen, ist es unwahrscheinlich,
alle moglicherweise relevanten Daten in der Datenbank unterzubringen.

Es bleiben also zwei Alternativen:

1. Vorabdefinition der zu speichernden Daten
Es wird einmal definiert, welche Daten, wie in der Datenbank abgelegt
werden. Dies sind sinnvollerweise die Daten, die schon vorhandene und
bereits geplante Module benétigen. Spétere Anderungen sind nur in Form
von Ergénzungen moglich, um die Funktion bestehender Module nicht zu
storen.

2. Grundgeriist plus Erweiterungsmechanismus
Die Definition der Datensétze wird zunichst auf das absolut notwendigste
beschrankt, d.h. das, was ein System ohne Policy-Module zum Laufen
benétigt. Jedes Policy-Modul ergénzt dann einen Datensatz um die fiir
den eigenen Betrieb nétigen Felder - losgelGst von den, evtl. identischen,
Definitionen anderer Module.

Im Rahmen dieser Diplomarbeit wird der erste Weg gewihlt. Die hiermit evtl.
selbst auferlegten Einschrinkungen werden bei einer gut gew#hlten Definition
an bendtigten Daten wahrscheinlich nicht ins Gewicht fallen.

Es wird unterschieden zwischen Daten fiir jeden einzelnen Anruf, Daten die
fiir jeden Nutzer, anfallen und solchen, die das globale Verhalten des Gatekeepers
beeinflussen. Die Anrufdaten werden von dem von mir entwickelten System
gegenwiirtig nicht protokolliert - dies wiire die Aufgabe eines Billing/Accounting-
Moduls, was nicht Teil dieser Arbeit ist. Die anderen beiden Kategorien sollen
nun genauer betrachtet werden.

Daten pro Nutzer Als Daten fiir jeden einzelnen Nutzer werden definiert
(vgl. 5.2.5):

e Bezeichner / H.323-ID
Dieses Feld identifiziert den Benutzer eindeutig, anhand seiner H.323-ID.

o E.164-Adresse
Optionale Angabe einer herkémmlichen Telefonnummer.

e Realer Name

e Rechnungs-Adresse
Fiir den Fall, dafl man den Nutzern Telefonrechnungen zustellen mochte,
dient dieses Feld der Aufnahme der Adresse.
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e eMail-Adresse
Um ggf. den Benutzern Abrechnungen oder andere Informationen per
eMail zukommen zu lassen, mufl eine eMail-Adresse zu den statischen
Nutzerdaten vermerkt sein.

e Kontostand
Hierbei handelt es sich entweder um einen Geldbetrag oder eine Anzahl
von Telefoneinheiten. Das Datenbank-Modul interpretiert diese Zahl nicht
selbst, insofern bleibt es den anderen verwendeten Modulen iiberlassen.
Wahrscheinlich wird es ein Geldbetrag werden, da die Abrechnung mit
Einheiten immer unter Beriicksichtigung des aktuellen Tarifs und des Pro-
viders geschehen muf.

Gegenwirtig wird eine Interpretation favorisiert, die positive Zahlen als
eine Art Guthaben betrachtet, dafy z.B. zu Beginn eines Semesters bzw.
durch Vorauszahlung angelegt wurde. Negative Zahlen, bzw. ein Betrag
von 0, deuten drauf hin, daf} alle Gespriche in Rechnung gestellt werden
miissen.

e CPL-Skript
Das wohl grofite Feld dient der Aufnahme eines CPL-Skriptes. Mit einem
geeigneten Prozessor fiir CPL-Skripte steht ein flexibles Werkzeug zur in-
dividuellen Konfiguration zur Verfiigung. Wie oben bereits erwihnt, wird
im Rahmen der Diplomarbeit kein CPL-Prozessor geschrieben werden,
sondern wahrscheinlich erst zu einem spédteren Zeitpunkt hinzugefiigt.

e Privilegiengruppe
Verweist auf die Privilegiengruppe, die der Benutzer angehort.

Es gibt einige Daten, die sinnvollerweise auch pro Nutzer gespeichert werden
sollten, die in der obigen Liste nicht auftauchen. Dazu gehoren z.B. Einzel-
verbindungsdaten und Authentifizierungsinformationen. Beide hitten die Ent-
wicklung weiterer Module — z.B. eines Billing/Account-Modul — und evtl. eine
Erweiterung der Architektur um einen Authentifizierungsserver bedeutet und
den Rahmen dieser Arbeit gesprengt.

Globale Daten Die folgenden Felder enthalten globale Daten, die teilweise
erst die Interpretation der User-Daten bestimmen.

e Liste aller Endpunkte der Zone inkl. Zeitschema
Diese Liste gibt an, welche Endpunkte der Gatekeeper als in seiner Zo-
ne befindlich versteht (vgl. 5.2.1), inklusive der Information dariiber, zu
welchen Zeiten von dem Endpunkt telefoniert werden kann.

e Liste der Service- und Notfalladressen
Uber diese Liste sollen Adressen definiert werden, die jeder zu jederzeit an-
rufen kann — z.B. um Notfille zu melden (vgl. 5.2.2). Obwohl gegenwirtig
vom implemtierten Gatekeeper noch nicht genutzt, ist diese Liste als eine
spitere Erweiterung bereits vorgesehen.

e Privilegiendefinitionen
Hier wird festgelegt, welche Privilegien fiir die Personen einer bestimm-
ten Gruppen gelten. Da unterschiedliche Policy-Module diese Information
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verwenden koénnen, muf} hier leider eine genaue Definition der moglichen
Daten erfolgen. (vgl. 5.2.4)

— Initialer Kontostand — sozusagen Freieinheiten

Kontountergrenze — bei negativen Werten darf {iberzogen werden.
— maximal zugestandene Bandbreite — -1 = unbegrenzt
— maximale Zahl von Anrufen pro Zeitraum — -1 = unbegrenzt

— maximaler Platz auf internem Anrufbeantworter - in MB

Mit diesen Daten kénnen hoffentlich ausreichend viele Informationen gespeichert
werden, die Policy-Module sinnvoll verwenden kénnen.

Die komplette Spezifikation der MBus-Kommandos zur Datenmanipulation und
-abfrage findet sich im Anhang B.3.

Lokale oder globale Datenaufbewahrung

Im Rahmen dieser Diplomarbeit wird das Datenbank-Modul als lokale Appli-
kation implementiert, die ihre Daten einem SQL-Server anvertraut. Alternativ
konnte aber auch ein LDAP-Server verwendet werden.

Der LDAP-Verzeichnisdienst speichert die Daten als ein hierarchischer Baum
von Objekten. Objekte, d.h. die Blitter des Baumes, konnen durch die Angabe
des vollen Pfadnamens aufgefunden werden. Ein Objekt ist eine Sammlung von
Attributen.

Die Vorteile von LDAP liegen in der Verteiltheit. Es ist moglich mehrere Ver-
zeichnisdienste, d.h. Bdume zu einem grofien Baum zusammenzufassen, in dem
die einzelnen Baume als Teilbdume eines grofien Verzeichnis enthalten sind. Je-
der einzelne Teilbaum kann von einer lokalen Organisation administriert werden,
was es ermoglicht, die Datenpflege dort zu betreiben, wo die Daten herstammen.

Wihrend LDAP eher als ein globales Datenbanksystem geeignet ist, wird
jedoch fiir die Daten des Gatekeepers eher ein lokales System benstigt, was in
der Regel lediglich Listen von etwas bedarf und keine Hierarchie benttigt. Hier
bieten sich eher relationale Datenbanksysteme an, die eine bequeme Listenver-
waltung erlauben und zudem die Moglichkeit haben, den Eintrag einer Liste in
Relation zu Eintriigen einer anderen Liste zu setzen. Die Wahl fiel daher auf
eine SQL-Datenbank.

Es sei jedoch angemerkt, dafl die Schnittstelle zum Datenbank-Modul so
gehalten ist, daf3 ein Umstieg auf LDAP lediglich den Austausch des Moduls
bedeuten sollte.

4.1.4 Das API/GUI-Modul

Bei diesem Modul mufl man eigentlich zwei Schichten betrachtet: Zum einen ein
API, das als eigenstindiges Modul auftritt, aber noch keine Funktion erfiillt;
und zum anderen das GUI, das die vom API bereitgestellten Funktionen ver-
wendet.

Das API stellt die folgenden Funktionen bereit:

e Erzeugen, Ermitteln, Andern und Lischen von Zugangsberechtigungen an-
hand der IP-Adresse,

54



4.2. MOGLICHE ERWEITERUNGEN

55

e Erzeugen, Ermitteln, Andern und Loschen von Nutzerdaten,

e Erzeugen, Ermitteln, Andern und Loschen von Gruppendaten,

o Ermitteln des gegenwirtigen Ressourcenverbrauchs,

e Ermitteln und Andern der Konfiguration der Ressourcenverwaltung,
e Benachrichtigung bei An- und Abmeldung von Endpunkten und

e Benachrichtigung bei Beginn und Ende von Gesprichen

Diese Funktionen kénnen, aufler vom GUI, von beliebigen Modulen als Grund-
lage verwendet werden. Die konkrete Gestaltung des GUIs 1i8t sich 5.4 entneh-
men.

Anders als bei Endpunkten ist das GUI beim Gatekeeper nicht zwingend
notwendig, da dieser fiir den normalen Betrieb nicht auf Interaktion mit dem
Benutzer angewiesen ist. Eine Benutzungsschnittstelle wird erst benttigt, wenn
die Datenbesténde oder Einstellungen der Policies gedndert werden sollen.

4.2 Mogliche Erweiterungen

Da im Rahmen dieser Diplomarbeit nicht alle denkbaren und sinnvollen Er-
weiterungen implementiert werden kdnnen, sei an dieser Stelle knapp darauf
hingewiesen, welche Erweiterungen noch sinnvoll zu integrieren wiren.

4.2.1 Protokollierung und Abrechnung

Solange durch die IP-Telefonie keine Kosten anfallen, bedarf es nicht unbe-
dingt einer Moglichkeit, Gespriche in Rechnung zu stellen. Wenn aber Gateways
ins herkbmmliche Telefonnetz ins Spiel kommen, miissen sowohl die Kosten ir-
gendwie abgerechnet werden, wie evtl. auch eine Moglichkeit geschaffen werden,
um die Verwendung der begrenzten Gatewayressourcen zeitlich zu begrenzen.
Hierfiir wire ein Modul sinnvoll, das Anrufe und verbrauchte Einheiten pro-
tokolliert und evtl. die Verbindungsdauer tiberwacht. Ein solches Modul wire
dann iner Lage Benutzern spéter eine Rechnung mit Einzelverbindungsiibersicht
zu erstellen.

In Abhiingigkeit von der Privilegiengruppe will man eventuell Freieinhei-
ten verteilen, das Erzeugen von Kosten verbieten oder &hnliche Einstellungen
vornehmen.

Um tiberhaupt die anfallenden Kosten zu erfahren, sei es nach Ende eines
Telefonats oder schon wiahrenddessen, ist eine weitere Form des Informations-
austausches zwischen Gatekeeper und Gateway notig, die nicht durch die RAS-
Nachrichten abgedeckt wird.

4.2.2 Anrufbearbeitung

Unter Anrufbearbeitung wird die Reaktion auf eingehende Anrufe verstanden.
Im einfachsten Fall bedeutet dies, dafl der Gatekeeper priift, ob das Ziel erreich-
bar ist, dafl Anrufmodell bestimmt und die Verbindung zustandekommt. Wenn
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der Zielteilnehmer nicht erreichbar ist, kénnte der Anruf abgewiesen werden
— er konnte aber auch auf einen Anrufbeantworter umgeleitet, bzw. zu einer
anderen Adresse weitergeleitet werden. Unter Umstidnden sollen solche Aktio-
nen noch in Abh#ngigkeit von Uhrzeit, dem Anrufer oder dhnlichem ausgelost
werden.

Es ist zudem wiinschenswert, daf} die Einstellungen zur Anrufbearbeitung
vom Nutzer selbst vorgenommen werden kénnen.

Eine bereits erwihnte Moglichkeit der Anrufbearbeitung ist ein Modul, wel-
ches CPL-Skripte abarbeitet. Die verwendeten Tabellen fiir Nutzerdaten in der
Datenbank des von mir implementierten Gatekeepers sehen bereits Platz zur
Aufnahme solcher Skripte vor. Was fehlt, ist das verarbeitende Modul und eine
Moglichkeit, dem Nutzer das Anlegen, Andern und Léschen solcher Skripte zu
erlauben.

4.2.3 Externe User-Location

Bisher implementiert der Gatekeeper nur User-Location fiir Endpunkte seiner
eigenen Zone. Sollen jedoch Adressen auflerhalb der eigenen Zone aufgeltst wer-
den, wird es nétig, dal der Gatekeeper Wissen iiber andere Zonen erhalten kann.
H.323 sieht zwar einen Mechanismus vor, wie ein Gatekeeper einen anderen Ga-
tekeeper nach Adressen fragen kann, nicht aber, wie ein Gatekeeper von anderen
Gatekeepern erfihrt und wie genau in diesem Fall vorgegangen werden soll. Das
Problem wird in H.225.0 Annex G angesprochen.

Da das H323-Modul bei unbekannten Adressen eine Anfrage auf dem MBus
sendet, muf lediglich ein Modul hinzugefiigt werden, welches auf der einen Seite
iiber den Message Bus kommuniziert und auf der anderen Seite das in H.225.0
Annex G vorgestellte Protokoll spricht.

4.2.4 Gateway Location

In seiner bisherigen Form kann der Gatekeeper nur die Gateways zum Ubergang
in andere Netze verwenden, die sich bei ihm angemeldet haben, d.h. die in
derselben Zone liegen. Nun kann es aber sein, dafl in einer Zone iiberhaupt
keine Gateways vorhanden sind, bzw. die Verwendung des lokalen Gateways
teurer ist, als die eines externen Gateways.

Damit ein Gatekeeper Informationen iiber weitere Gateways im Netz erhilt
und aus diesen Informationen das geeignete Gateway fiir ein netziibergreifen-
des Gespriich ermitteln kann (Call-Routing), muf} hier ein geeignetes Protokoll
bereitgestellt werden, das dies ermoglicht. Auch hier bietet sich eine Implemen-
tation des in H.225.0 Annex G vorgestellten Protokolls an, da es sich um eine
dhnliche Problematik handelt.

4.2.5 Mehrwertdienste

FEine Reihe von Mehrwertdiensten konnen entweder in Gatekeepern oder End-
punkten zur Verfiigung gestellt werden. Einige davon, wie z.B. Anrufweiterlei-
tung, konnten von dem Modul zur Anrufbearbeitung zur Verfiigung gestellt,
andere, wie z.B. spontane Konferenzen oder Anrufbeantworter, kénnten von
zentralen Komponenten erbracht werden.
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¢ Anrufumleitung (Call Transfer)

Dieser Dienst wird am ehesten vom einem Gatekeeper implementiert, der
das Gatekeeper-routed Anrufmodell unterstiitzt. Wird ein Gesprich von
A nach B iiber den Gatekeeper geleitet und soll von B nach C umgelei-
tet werden, so sollte der Endpunkt B dem Gatekeeper mitteilen, daf3 das
Gesprich nach C umgeleitet werden soll. Der Gatekeeper mufl dann das
Gespréch parken, evtl. eine Wartemelodie abspielen und eine Verbindung
zu C aufbauen. Sobald diese Verbindung steht, behandelt sie der Gatekee-
per solange wie ein Gesprich zwischen B und C, bis B den Anruf abgibt
— womit dann die Verbindung zwischen B und dem Gatekeeper beendet
wire.

Anrufweiterleitung (Call Forwarding)

Wenn ein Anruf fiir einen User X vorliegt, soll dieser unter Umstéinden
weitergeleitet werden — z.B. auf einen Anrufbeantworter oder ein ande-
res Telefon. Geeignet hierflir wire ein vom Nutzer konfigurierbares CPL-
Skript, welches entweder vom Gatekeeper oder vom Endpunkt ausgefiihrt
wird. Da jedoch ein weiterzuleitender Anruf intelligenterweise gar nicht
erst bis zum beabsichtigen Endpunkt durchdringen sollte, sollte dies be-
reits im Gatekeeper gelost werden.

Im einfachsten Fall, ndmlich bei Unterstiitzung des Gatekeeper-routed An-
rufmodells, findet der Gatekeeper intern heraus, dafl der Anruf weitergelei-
tet werden soll und baut die Verbindung zum transparent fiir den Anrufer
eine Verbindung zum neuen Ziel auf.

Wenn der Anruf nicht {iber den Gatekeeper geleitet werden soll, z.B. weil
sowohl Anrufer als auch neues Ziel auflerhalb der Zone des Gatekeepers
liegen, sollte dieser dem anrufendem Endpunkt eine Nachricht senden, die
die neue Adresse enthilt und sich darauf verlassen, dafl der Endpunkt
diese Nachricht versteht — was aufgrund der Vielfalt der Hersteller und
Protokollversionen eher unwahrscheinlich ist.

Anruf abweisen (Call Deflection)

Ahnlich wie bei der Anrufweiterleitung gilt hier, dafl entweder im Gatekee-
per oder im Endpunkt konfiguriert werden kann, wenn Anrufe abgewiesen
werden sollen. In beiden Féllen konnte jeweils ein Policy-Modul anhand
der mitgelieferten Nummer des Anwender bestimmen, ob der Anruf ange-
nommen werden soll oder nicht.

Anruf parken (Call park & pickup)

Hier verhilt es sich dhnlich wie bei der Anrufumleitung. Ein Endpunkt
teilt dem Gatekeeper mit, dafl es den Anruf parken und von einer anderen
Adresse wieder fortfithren mochte und bricht danach die Verbindung ab.
Der Gatekeeper hilt den Anruf, wihrend er eine Verbindung zum neuen
Endpunkt aufbaut. Dies setzt voraus, dafl das Gatekeeper-routed Anruf-
modell verwendet wird.

Message Waiting Indication

Dies ist eher ein Dienst, der dem Endpunkt vom Anrufbeantworter gebo-
ten wird und setzt voraus, dafl der Endpunkt in regelmiffigen Abstinden
beim Anrufbeantworter-Server nachfragt, ob neue Nachrichten vorliegen.
Eine andere Variante wire, dafl der Gatekeeper sich merkt, welche Anrufe
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wegen Nichtauffindbarkeit des Teilnehmers an den Anrufbeantworter wei-
tergeleitet wurden und aktiv den Anrufbeantworter informiert, sobald sich
einer dieser Teilnehmer wieder registriert. Der Anrufbeantworter koénnte
dann von sich aus den Endpunkt iiber wartende Nachrichten informieren.

Diese Liste ist bei weitem nicht komplett, noch beschreibt sie die moglichen
Verfahren erschopfend - was aber auch den Rahmen dieses kurzen Vordenkens.
Eine genauere Spezifikation der Mehrwertdienste findet sich in H.450.

4.2.6 Andere Administrationsschnittstelle

Mit diesem Gatekeeper kommt eine eigene Konfigurationsschnittstelle fiir die
verwendeten Policy-Module und die Nutzerdatenbank. Vorteilhafter wire es,
auf einem existieren Standard zur Konfiguration von Netzkomponenten aufzu-
setzen. Ein solcher Standard wird mit dem Simple Network Management Pro-
tocol (SNMP) definiert.

Es ist denkbar, dal die Konfiguration des Gatekeepers iiber ein Modul er-
folgt, welches SNMP spricht. Mit dem ITU-Standard H.341 steht bereits eine
H.323-MIB zur Verfiigung.
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4.3 Interne Abliufe und Entscheidungen inner-
halb des H.323-Moduls

In diesem Abschnitt soll erldutert werden, welche internen Ablidufe eingehen-
de Nachrichten beim Gatekeeper hervorrufen und welche Entscheidungen dabei
anfallen. Dabei wird bei der Auflistung der Fragen gleich angegeben, wer diese
Frage zu beantworten hat. Ein (H) steht dabei fiir das H323-Modul, ein (P)
fiir die Policy-Module, ein (D) fiir das Datenbankmodul und (U) fiir ein evtl.
vorhandenes externes User-Location-Modul.

4.3.1 Gatekeeper-Discovery

Ein Endpunkt mufl beim Starten in Erfahrung bringen, welcher Gatekeeper
fiir ihn zustindig ist. Hierfiir sendet er eine Gatekeeper-Request-PDU (GRQ)
per Multicast an die wohldefinierte Discovery-Addresse des Gatekeepers (siehe
auch 2.1.1). In der GRQ wird neben einigen anderen Informationen auch die
Versionsvariante von H.323, die der Endpunkt unterstiitzt, und evtl. auch ex-
plizit ein Gatekeeper angegeben, den der Endpunkt als Gatekeeper bevorzugen
wiirde.
Der empfangende Gatekeeper muf3 daher folgende Fragen beantworten:

1. Entspricht der eigene Gatekeeper dem gewiinschten? (H)
Der Endpunkt gibt evtl. einen Gatekeeper an, bei dem er sich gerne anmel-
den wiirde. Der Gatekeeper braucht nur solche Endpunkte anzunehmen,
die ihn als Wunschgatekeeper angegeben haben.

2. Wird die Protokollversion des Endpunktes unterstitzt? (H)
H.323 nimmt mit jeder Version (z.Zt. ist Version 3 in Arbeit) an Funk-
tionalitdt zu. Unterschiedliche Protokollversionen von Endpunkten und
Gatekeepern sind daher evtl. ein Entscheidungsgrund.

3. Fillt der Endpunkt in die Zustindigkeit des Gatekeepers? (P,D)
Hierbei handelt es sich im Prinzip um die Frage, ob der Endpunkt in
unserer Zone liegt oder nicht. Welche Endpunkte in unserer Zone liegen,
wird durch die Liste der bekannten Endpunkte in der Datenbank definiert.
Diese Liste wird vom Policy-Modul durch das Datenbank-Modul definiert.

Frage 1 wird von dem H323-Modul beantwortet, da hier die Information dariiber
vermerkt ist, wie sich der Gatekeeper selbst identifiziert. Ebenso verhalt es sich
mit der zweiten Frage, da das H323-Modul als einziges weif}, mit welchen Ver-
sionen von H.323 es arbeiten kann.

Die dritte Frage wird den Policy-Modulen in Form von mbus .poll isLocalZone

gestellt (Abb. 4.2 und Tabelle 4.3.1). Anhand der Transportadresse miissen die
Policy-Module entscheiden, ob der Gatekeeper fiir den Endpunkt zustindig ist
oder nicht.

4.3.2 Registrierung eines Endpunktes

Wenn ein Endpunkt weifl, welcher Gatekeeper fiir ihn zustéindig ist, ist sein
néichster Schritt die Registrierung bei diesem. Hierfiir schickt er dem Gatekee-
per eine Registration-Request-PDU (RRQ), in der unter anderem Daten wie z.B.
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Endpunkt  H323-Modul MBus Policy-Module

mbus.poll

mbus.poll

GCF/GRJ

Abbildung 4.2: Nachrichtenaustausch bei Gatekeeper-Discovery

Empfianger mbus.poll Optionen Informationen

Policy isLocalZone | Yes IP-Adresse

Tabelle 4.1: Voting, um Zonenzugehorigkeit von Endpunkten festzustellen

Adressen des Endpunktes, Aliasnamenr, Endpunkttyp, die Protokollversion und
evtl. der gewiinschte Gatekeeper angegeben werden.

An dieser Stelle sei darauf hingewiesen, daf§ sich ein Endpunkt mit mehreren
Aliasnamen fiir eine Person registrieren kann. Der Gatekeeper verwaltet die
Endpunkte anhand ihrer IP-Adressen, um Nachrichten, wie z.B. die Aufforde-
rung zur Auffrischung der Registration, jeweils nur einmal zu einem Endpunkt
zu schicken. Im Folgenden tauchen daher oft IP-Adresse und Aliasnamen zu-
sammen auf.

Der Gatekeeper muf} jetzt entscheiden:

1.

Entsprechen der Gatekeeper dem gewiinschten? (H)

Der Endpunkt gibt evtl. einen Gatekeeper an, bei dem er sich registrie-
ren mochte. Wir brauchen nur solche Registrationen entgegennehmen, die
auch flir uns bestimmt sind.

. Sind die angegebenen Adressen giiltig? (H)

Evtl. sind die angegebenen Adressen nicht korrekt, d.h. enthalten ungiilti-
ge Werte. In diesem Fall sollte die Registration abgelehnt werden.

. Unterstiitzen der Gatekeeper die Protokollversion und die Transportarten?

(H)

H.323 nimmt mit jeder Version (z.Zt. ist Version 3 in Arbeit) an Funk-
tionalitdt zu. Unterschiedliche Protokollversionen von Endpunkten und
Gatekeepern sind daher evtl. ein Entscheidungsgrund.

Dazu kommt, daf} die verwendete Art von Transportadressen netzabhiingig
ist, d.h. ein Gateekeeper in einem IP-Netz, mit IPX-Transportadressen
nichts anfangen kann.

. Wird die Art des angegebenen Aliasadresse unterstitzt? (H)

Es wird gepriift, ob es sich um eine H.323- oder eine E.164-Adresse handelt.
Andere Arten von Aliasadressen werden abgewiesen.

. Sind bereits Nutzer mit der Aliasadresse registriert? (H)

Dies soll verhindern, dal Nutzer auf mehreren Endpunkten zugleich regi-
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striert sind.

6. Handelt es sich um einen Benutzer, der sich registrieren darf? (P)
Da nur bekannte Benutzer telefonieren konnen, bzw. auch nur solche, die
nicht gerade gesperrt sind, werden noch die Policy-Module befragt.

Die meisten dieser Fragen kann das H323-Modul intern beantworten — es
miissen also keine anderen Module hinzugezogen werden. Lediglich die letzte
Frage geht an die Policy-Module. Erfolgt von diesen eine positive Antwort, so
wird die Nachricht register auf den MBus gesendet, die es angeschlossenen
Modulen erméglichen soll, registrierte Endpunkte mitzuverfolgen (Abb. 4.3).

Endpunkt  H323-Modul MBus Policy

RR
\Q

. mbus.poll
EE——

mbus.vote . —
- |
RCF/RRJ

Abbildung 4.3: Nachrichtenaustausch bei der Endpunkt-Registrierung

Empfinger  mbus.poll Optionen Informationen

Policy mayRegister | Yes Aliasname
No

Tabelle 4.2: Voting, um Zonenzugehorigkeit von Endpunkten festzustellen

Empfinger = Kommando Informationen
CS-Adresse, RAS-Adresse,
Aliasnamen, Endpunkttyp

register

Tabelle 4.3: Kommando zur Anmeldung von Endpunkten

Erliuterung zu Tabelle 4.3.2:

e (CS-Adresse: Die Call-Signaling-Adresse, d.h. die Transportadresse, an der
ein Endpunkt Verbindungswiinsche entgegennimmt.

o RAS-Adresse: Die Transportadresse des Endpunkts fiir eingehende Nach-
richten auf dem RAS-Kanal.

e Endpunkttyp: Die Art des sich registrierenden Endpunkts (Gatekeeper,
Gateway, Terminal, ...)
4.3.3 Abmelden beim Gatekeeper

Wenn ein Endpunkt sich oder zumindest einige Aliasadressen beim Gatekeeper
abmelden mochte, sendet er eine Unregistration-Request-PDU (URQ). Dies darf
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er jederzeit tun, vorausgesetzt er ist iiberhaupt registriert und nicht gerade an
einem Anruf beteiligt.

Es ergeben sich folgende Fragen:

1. Ist der Endpunkt bei uns registriert? (H)
Es konnen nur solche Endpunkte abgemeldet werden, die auch registriert
sind.

2. Konnen die angegebenen Aliasadressen abgemeldet werden? (H)
Ebenfalls in der Liste der registrierten Endpunkte des H323-Moduls wird
der Zustand der Endpunkte vermerkt. Ist ein Endpunkt in ein Gespriich
verwickelt, diirfen die hierbei verwendeten Aliasadressen nicht abgemeldet
werden. Zur Sicherheit sendet der Gatekeeper in diesem Fall jedoch ein
Information Request (IRQ), um den Status des Endpunktes abzufragen.
Ist dieser nicht mehr erreichbar, wird er aus den internen Listen gestrichen.

Diese Fragen kann sich das H323-Modul wieder selbst beantworten. Nach er-
folgter Austragung des Endpunktes aus den internen Listen wird die Nachricht
unregister auf den MBus gesendet, die die angeschlossenen Module dariiber
informiert, dafl der Endpunkt abgemeldet ist. Der Erhalt dieser Nachricht wird
nicht bestétigt, da es kein MBus-Modul gibt, welches auf den Erhalt dieser Infor-
mation angewiesen ist. Einzig das API/GUI-Modul verwertet diese Information,
jedoch ist dies die meiste Zeit nicht am MBus.

Endpunkt  H323-Modul MBus

unregister

Abbildung 4.4: Nachrichtenaustausch bei der Endpunkt-Abmeldung

Empfinger =~ Kommando Informationen

alle unregister Aliasnamen, CS-Adresse

Tabelle 4.4: Kommando zur Abmeldung von Endpunkten

4.3.4 FErbitten der Anruferlaubnis

Wenn ein Endpunkt eine Verbindung zu einem anderen Endpunkt aufbauen
mochte, egal ob der Anruf von ihm oder vom Partner initiiert wurde, muf} er
zuvor vom Gatekeeper die Erlaubnis dazu einholen. Dies tut er, indem er ei-
ne Admission-Request-Nachricht (ARQ) sendet, die neben Informationen {iber
Art und Ziel des Anrufes z.B. auch die gewiinschte Bandbreite enthilt. Bei
eingehenden Anrufe wird nach Erhalt einer Setup-Nachricht eine ARQ an den
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Gatekeeper gesendet, die weitgehend #hnliche Informationen enthilt.

Folgende Fragen resultieren daraus:

1. Ist der Endpunkt bei uns registriert? (H)
Das H323-Modul fiihrt die Liste, iiber die registrierten Endpunkte und
kann daher diese Frage selbst beantworten.

2. Kann die Zieladresse aufgelist werden? (H,U)
Diese Frage stellt sich nur bei ausgehenden Anrufen Die AdreBauflosung
fiir die Zieladresse wird zuerst im H323-Modul selbst vorgenommen. Falls
dies fehlschligt, werden evtl. angeschlossene User-Location-Module ge-
fragt.

3. Darf der Nutzer iberhaupt bzw. von der angegebenen Adresse aus telefo-
nieren? (P)
Evtl. sind die Policies derart, daff zu bestimmten Uhrzeiten und/oder von
bestimmten Endpunkten aus das Telefonieren untersagt ist.

Dies wird iibrigens bisher nur fiir die Adresse des anfragenden Endpunktes
gepriift. Die Priifung fiir die angerufene Adresse findet auf Seiten des An-
gerufenen statt. Um z.B. zu ermdglichen, dafl es einige immer anrufbare
Adresse (,Notfallnummern®) gibt, miifite das an dieser Stelle eingebaut
werden.

4. Steht die gewiinschte Bandbreite zur Verfigung? (P)
Die Policy-Module zur Ressourcenverwaltung miissen entscheiden, ob die
vom Benutzer gewiinschte Bandbreite zur Verfiigung steht. Gegebenenfalls
muf} die angeforderte Bandbreite reduziert werden.

Es werden also zwei bis drei Fragen an den MBus weitergeleitet. Zunéchst
muf evtl. mit locate eine Auflsung einer externen Adresse vorgenommen wer-
den. Wenn es absehbar ist, dafl die Adreauflésung linger dauert, kann dem End-
punkt eine Request-In-Progress-PDU (RIP) gesendet werden. Kann die Adresse
nicht aufgelost werden, so wird eine Admission-Reject-PDU (ARJ) gesendet und
der Vorgang abgebrochen.

Im Anschlufl wird unter den Policy-Modulen abgestimmt, ob (mbus.poll)
und mit welcher Bandbreite (poll.bandwidth - sieche auch B.5.2) telefoniert
werden darf. Ablehnungen der Policy-Module resultieren in ARJ-Nachrichten.

Als letztes wird auf dem MBus ein beginCall gesendet, um das Proto-
kollieren des Anrufs zu ermdglichen und dann eine Bestiitigung in Form eine
Admission-Confirm-PDU (ACF) an den Endpunkt gesendet.

4.3.5 Bandbreite eines Gesprichs dndern

Wenn ein Endpunkt wiinscht, die Bandbreite fiir einen Anruf in dessen Verlauf
zu dndern, sendet er an den Gatekeeper eine Bandwidth-Request-PDU (BRQ),
in der er die gewiinschte Bandbreite mitteilt. Daraus resultieren folgende Fragen
fiir den Gatekeeper:

1. Ist der Endpunkt bei uns registriert? (H)
Das H323-Modul fiihrt die Liste iiber die registrierten Endpunkte und
kann daher diese Frage selbst beantworten.
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Endpunkt  H323-Modul MBus Policy-Module UL-Modul
ARQ
T
RP "2 _ __________L locate
- - --——" "1 Tt =
location. __ _J____------1
U B
__ _A?J- S B Y poll.bandwidth
I
vote.bandwidth § — |
|
ARJ i
B I — mbus.poll
[
mbus.vote |
ACFAR) = |
=
beginCall

Abbildung 4.5: Nachrichtenaustausch beim Einholen einer Anruferlaubnis

Empfinger = Kommando Informationen

alle locate Aliasnamen

H323 location Liste von Paaren aus Aliasname und CS-
Adresse

Policy poll.bandwidth | Anruf-ID, gewiinschte Bandbreite

Policy vote.bandwidth | Anruf-ID, gestattete Bandbreite

alle beginCall Anruf-1ID, lokale ID,
Anrufender, Anrufer,
Startzeit, Bandbreite

Tabelle 4.5: MBus-Kommandos fiir Adrefauflosung und Bandbreitenbestim-
mung

2. Sind der Endpunkt, von dem die PDU stammt, und der Endpunkt, dessen
Bandbreite geindert werden soll, identisch? (H)
Dies vermeidet, daf ein Endpunkt Bandbreite fiir fremde Gespriiche dndern
kann.

3. Gibt es das betreffende Gesprich iberhaupt? (H)
Natiirlich kénnen nur Ressourcen fiir angemeldete Gespriche geédndert
werden. Falls das Gesprich nicht existiert, wird das Ansinnen des End-
punktes abgelehnt.

4. Steht die gewiinschte Bandbreite zur Verfigung? (P)
Die Policy-Module zur Ressourcenverwaltung miissen entscheiden, ob die
vom Benutzer gewiinschte Bandbreite zur Verfiigung steht. Gegebenenfalls
muf} die angeforderte Bandbreite reduziert werden.

4.3.6 Gesprichsende signalisieren

Hat ein Endpunkt seine Verbindung beendet, so teilt er dies dem Gatekeeper
in Form einer Disengage Request (DRQ) mit, damit dieser die reservierten Res-
sourcen wieder freigeben kann. Ein Gatekeeper hat in diesem Zusammenhang
drei Sachen zu priifen:
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Empfinger mbus.poll Optionen Informationen
Policy mayCall Yes Anruf-ID, Alias des
NotThatIP Anrufers
NotNow Quell-Adresse
NotThatUser Alias des Angerufenen

Ziel-Adresse

Tabelle 4.6: Voting zur Zugangserlaubnis anhand von Nutzer und IP-Adresse

Endpunkt ~ H323-Modul MBus Policy-Module

poll.bandwidth
vote.bandwidth >

BCF/BRJ

changecCall

Abbildung 4.6: Nachrichtenaustausch bei einer Bandbreitenénderung

1. Ist der Endpunkt bei uns registriert? (H)
Das H323-Modul fiihrt die Liste iiber die registrierten Endpunkte und
kann daher diese Frage selbst beantworten.

2. Sind der Endpunkt, von dem die PDU stammt, und der Endpunkt, dessen
Gesprich beendet werden soll, identisch? (H)
Dies vermeidet, dafl ein Endpunkt die Gespriche anderer Teilnehmer be-
enden kann.

3. Gibt es das zu beendende Gesprich iberhaupt? (H)
Natiirlich kénnen nur Ressourcen fiir angemeldete Gespriche freigegeben
werden. Sollen also nicht belegte Ressourcen freigegeben werden, wird dies
ignoriert.

Die Entscheidungen kénnen alle im H323-Modul fallen. Nach erfolgter Ab-
meldung muf} eine Nachricht auf den MBus gehen, damit die Policy-Module zur
Ressourcenverwaltung auch erfahren, daf§ die Bandbreite nicht mehr bendtigt
wird.

Endpunkt  H323-Modul MBus
DRQ

Abbildung 4.7: Nachrichtenaustausch beim Beenden eines Anrufes

endCall

65



66

KAPITEL 4. DIE ARCHITEKTUR DES GATEKEEPERS

Empfinger =~ Kommando Informationen
Policy poll.bandwidth | Anruf-ID, gewiinschte Bandbreite
Policy vote.bandwidth | Anruf-ID, gestattete Bandbreite
alle changeCall Anruf-ID, Bandbreite

Tabelle 4.7: MBus-Kommandos fiir Bandbreitenbestimmung- und -dnderung

Empfinger = Kommando Informationen
alle endCall Anruf-1ID

Tabelle 4.8: MBus-Nachricht bei Endpunkt-Abmeldung

4.3.7 Adresse auflésen

Es kann vorkommen, daf} ein (ggf. nicht registrierter) Endpunkt dem Gatekee-
per eine Location-Request-PDU (LRQ) sendet, um eine Adresse aufgelost zu
bekommen. Hierbei wird ein etwas anderes Verfahren zur Adreflauflosung ver-
wendet, als beim Erbitten einer Anruferlaubnis: Wihrend im letzten Fall der
Gatekeeper auch externe Quellen befragt, um die Adresse aufzulésen, wird bei
einer LRQ nur die Liste der registrierten Endpunkte durchgesehen.

Ist der Aliasname bekannt, wird in jedem Fall eine Location-Confirm-PDU
(LCF) gesendet. Ist der Aliasname nicht bekannt, sollte der Gatekeeper nur
dann mit einer LocationReject (LRJ) antworten, wenn die Anfrage direkt an ihn
gerichtet war und nicht lediglich auf der Discovery-Adresse aufgefangen wurde.

1. Ist der Endpunkt bei uns registriert? (H)
Das H323-Modul fithrt die Liste tiber die registrierten Endpunkte und
kann daher diese Frage selbst beantworten.

2. Kann irgendein anderes Modul die Adresse auflisen? (alle)
So die Anfrage direkt an den Gatekeeper gerichtet war, fragt dieser auf
dem MBus ein eventuell vorhandenes Location-Modul, das seinerseits wie-
der andere Gatekeeper fragt.

4.3.8 Status melden

Ein Endpunkt kann vom Gatekeeper aufgefordert werden, seinen gegenwirtigen
Status in Form einer Info-Request-Response-PDU (IRR) mitzuteilen oder dies
in regelmifliigen Abstinden unaufgefordert tun. Eine IRR enthit Informatio-
nen iiber den Endpunkt selbst und detaillierte Angaben (Verwendete Codecs,
Anrufmodell, Bandbreite ...) iiber die Anrufe, in die er verwickelt ist.

Im ersten Fall sind keine weiteren Entscheidungen zu treffen, da es sich um
vom Gatekeeper explizit angeforderte Informationen handelt. Im zweiten Fall
kann der sendende Endpunkt eine Empfangsbestitigung fordern. Der Gatekee-
per muf} also priifen:

1. Ist der Endpunkt bei uns registriert? (H)
Das H323-Modul fiihrt die Liste iiber die registrierten Endpunkte und
kann daher diese Frage selbst beantworten.
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Der Empfang einer IRR fiihrt zu keiner MBus-Aktivitét, da das H.323-Modul
diese Informationen ausschliefllich zu eigenen Zwecken auswertet.

4.4 Interne Abldufe und Entscheidungen in den
Policy-Modulen

4.4.1 Zugangsberechtigung fiir einen Endpunkt priifen

Wie in 4.3.1 im Kontext einer GRQ beschrieben, muf} das H.323-Modul erfahren,
ob ein Endpunkt seiner Zone angehort. Grundlage dieser Entscheidung ist die
IP-Adresse des betreffenden Endpunktes.

Zunichst wird jedoch gepriift, ob der Gatekeeper evtl. so konfiguriert ist,
dafl er Endpunkte von jeder beliebigen IP verwaltet (siehe Abb. 4.8). Dies wire
gleichbedeutend mit einer beliebig grolen Zone — nicht unbedingt sinnvoll, aber
denkbar.

Akzeptieren
wir jeden
Endpunkt?

nein

Kennen
wir diese
IP-Adresse? \

nein

Darf

. momentan
nein

von dieser IP telefo-
niert werden?

ja

Abbildung 4.8: Policy-Entscheidungsablauf bei isLocalZone

Die Entscheidung auf der Basis der IP-Adressen ist tibersichtlich: Es werden
alle Definitionen aus der Liste der IP-Bereiche aus der Datenbank ermittelt, die
auf diesen Endpunkt zutreffen. Die Ergebnisse werden anhand des Grades der
Ubereinstimmung sortiert.

Ein Beispiel:
Der Endpunkt mit der IP 184.102.218.62 sucht seinen Gatekeeper. Das Policy-
Modul findet einen Eintrag fir 184.102.218 und einen fir 134.102.218.62. Beide
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werden zuriickgeliefert, aber der genau passende wird als einziger ausgewertet.
Hitte es ihn nicht gegeben, wire der andere Eintrag verwendet worden.

Diese Vorgehensweise erlaubt es, allgemeine Regeln fiir z.B. ein Subnetz
aufzustellen und spezielle Regeln fiir besondere Endpunkte darin zu setzen. Dies
konnte z.B. so aussehen, dafl es eine Regel fiir die Subnetz im Rechnerpool
gibt, die das Telefonieren, d.h. den Zugang, zu den Stofizeiten von 10 - 17 Uhr
verbietet aber spezielle Regeln fiir die Endpunkte des T-Bereichs in diesem Netz
dies wiederum zu allen Zeiten erlaubt.

4.4.2 Zugangsberechtigung fiir einen Benutzer priifen

Beim Priifen eines Registrationswunsches eines Benutzers an einem Endpunkt
(4.3.2) ist im Prinzip die einzige Entscheidung des Policy-Moduls, ob es den
Benutzer kennt (Abb. 4.9).

Akzeptieren
wir jeden
Benutzer?

nein

Kennen
wir diesen
Benutzer?

nein

Abbildung 4.9: Policy-Entscheidungsablauf bei mayRegister

Wie schon beim Priifen auf die Zonenzugehorigkeit (s.0.) kann man jedoch ein-
stellen, daf} sich alle Nutzer, die dem Gatekeeper bekannt sind, registrieren
konnen - unabhingig davon, ob sie in der Datenbank vorhanden sind oder nicht.
Dies mag in einer Einsatzumgebung sinnvoll sein, in der keine Abrechnungen
notig sind und alle Nutzer gleich behandelt werden sollen.

4.4.3 Priifen, ob der Anruf erlaubt ist

Um zu entscheiden, ob es einem Nutzer erlaubt ist, eine bestimmten Anruf
absetzen darf, wird vom H323-Modul sowohl die Herkunft des Anrufes anhand
von IP-Adresse und Aliasadresse, als auch die verwendete Bandbreite gepriift
(vergl. 4.3.4).
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Kennen
wir den
Benutzer?

Akzeptieren ja
wir jeden
Benutzer?

nein
der Benutzer
gesperrt?

ja
nein Akzeptieren
wir jeden
Endpunkt?
ja
Kommt
der Anruf von
einem bekanntem
Endp.?
Darf
momentan

nein

von dieser IP telefo-
niert werden?

ja

Wenn das Policy-Modul zur Zugangskontrolle eine mayCall-Anfrage bekommt,
wird zuniichst der Benutzer gepriift (siche Abb. 4.4.3). Dies geschieht, indem
zunichst gepriift wird, ob generell jeder Benutzer akzeptiert wird und falls nicht,
ob der Benutzer in der Liste der Benutzer ist, die dem Gatekeeper bekannt sind,
und nicht gesperrt wurde.

Nachdem der Benutzer gepriift wurde, erfolgt die Priifung in Abhingig-
keit der IP-Adresse. Ist das Policy-Modul nicht so konfiguriert, daf es alle IP-
Adressen akzeptiert, wird gepriift, ob der Anrufwunsch von einem Endpunkt
aus der Zone des Gatekeepers, d.h. einem Endpunkt aus der Datenbank kommt.
Sollte dies der Fall sein, bzw. jede IP-Adresse akzeptiert werden, wird gepriift,
ob zur gegenwirtigen Stunde von der IP-Adresse telefoniert werden kann. Fiir
den Fall, daf} die IP-Adresse des Endpunktes nicht in den lokalen Tabellen auf-
taucht, das Policy-Modul aber konfiguriert wurde, jede IP-Adresse als Herkunft
zuzulassen, ist das telefonieren zu jeder Zeit erlaubt.
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4.4.4 Bandbreitenforderung priifen

Vor dem Beginn eines Gespriiches (4.3.4) oder in dessen Verlauf (4.3.5) gibt ein
Endpunkt eine gewiinschte Bandbreite an. Uber diesen Wunsch nach Bandbreite
entscheidet das Policy-Modul zur Ressourcenverwaltung. wobei die gewihrte
Bandbreite ggf. reduziert werden kann (siehe Abb, 4.10).

Prufe Erlaubnis
fur Bandb. x

Ubersteigt
x das Maximum
fur die Gruppe?

ja Reduziere x auf
Gruppenmaximum

nein

Ubersteigt

Reduziere x auf
max. Bandbreite

x die maximale Bandbreite

fiir ein Gespréach?

Handelt es )
nein

es sich um einen Anruf

von aulen?

Ist x groRer

Ist x groRer

als die Bandbreite fiir

als die Bandbreite fiir
ausgehende Anrufe?,

eingehende Anrufe?

Setze x auf die Halfte Setze x auf die Halfte
der freien Bandbreite der freien Bandbreite
fr eingehende Anrufe fur ausgehende Anrufe
Ist x
ja kleiner als ein nein

Mindestwert ?

Melde -1 Melde x

Abbildung 4.10: Entscheidungsablauf bei Ressourcenanfrage

Zunichst wird davon ausgegangen, dafl die gewihrte Bandbreite identisch
mit der angeforderten Bandbreite ist. Dann wird die Gruppe ermittelt, der
der Benutzer angehort und die bisher gewdhrte Bandbreite mit der maxima-
len Bandbreite verglichen, die der Gruppe zugestanden wird. Bei Bedarf wird
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die gewdhrte Bandbreite auf die maximale Bandbreite fiir die Gruppe reduziert.

Analog wird anschlieflend wird gepriift, ob die gewihrte Bandbreite auf die
Bandbreite reduziert werden muf}, die generell als Obergrenze fiir ein Gesprich
gilt.

Die n#chste Priifung findet in Abhingigkeit von der Herkunft des Anrufes
statt. Die Ressourcenverwaltung unterscheidet bei der Zuteilung von Bandbrei-
te, ob der Anruf von auflerhalb oder innerhalb der Zone stammt. Diese Auftei-
lung erméglicht es, genug Bandbreite freizuhalten, damit auch bei voller Ausla-
stung der Ressourcen fiir ausgehende Anrufe, d.h. Anrufe, deren Herkunft die
Zone des Gatekeepers ist, immer noch Anrufe von auflerhalb der Zone entge-
gengenommen werden kénnen.

Die Ressourcenverwaltung priift also, ob die gewihrte Bandbreite den je-
weiligen Anteil fiir eingehende oder ausgehende Anrufe {ibersteigt und gewihrt
gef. nur die Halfte der verfiigbaren Bandbreite. Dies fiihrt dazu, daf sich die
verfiigbare Bandbreite bei hoher Auslastung asymptotisch Null nihert. Da na-
tiirlich ab einer gewissen Untergrenze an Bandbreite nicht mehr zufriedenstel-
lend kommuniziert werden kann, wird die Ressourcenverwaltung zuletzt noch
priifen, ob die gew#hrte Bandbreite oberhalb eines Minimums liegt. Ist dies der
Fall wird die gewihrte Bandbreite zuriickgeliefert, andernfalls -1.
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Kapitel 5

Implementierung

5.1 Programmiersprachen

Der Gatekeeper stellt eine grofie Anwendung dar, in der viele Aufgaben un-
abhéngig voneinander erledigt werden miissen und die zudem moglichst robust
seien sollte. Aus diesem Grund habe ich mich fiir die Verwendung von JA-
VA als Programmiersprache entschieden. JAVA bietet durch seine komfortable
Unterstiitzung von Threads und seine Fehlertoleranz die ideale Basis fiir ein
solches Projekt. Ein weiterer Vorteil, der als Seiteneffekt durch die Wahl der
Programmiersprache JAVA entstanden ist, ist die Plattformunabhingigkeit des
Gatekeepers.

Durch die Verwendung von JAVA fiel die Wahl jedoch zugleich auf eine
weniger schnelle, da interpretierte Sprache. Die Auswirkungen sollten sich jedoch
erst spiter herausstellen (siehe 7.1).

5.2 Das Datenbanksystem

Der Gatekeeper verwendet ein Datenbanksystem, um die Zugangskontrolldaten
zu speichern. Fiir diesen Zweck wurde MySQL gew&hlt, da es sich hierbei um
ein ausreichend leistungsfihiges, und dariiber hinaus frei verfiigbares, System
handelt, das auf vielen Betriebssystemplattformen lauffahig ist.

Es folgt nun die Definition der Tabellen der Datenbank.

5.2.1 Bekannte Endpunkte/Netze - endpoints

CREATE TABLE endpoints (
ip char(16) DEFAULT "’ NOT NULL,
name char(64),
mask tinyint(3) unsigned,
plan mediumint(8) unsigned,
PRIMARY KEY (ip)

)

e ip - 16 Zeichen fiir den String, der die IP-Adresse enthilt.
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e name - ein Bezeichner fiir das Netz oder ein Hostname

e mask - Eine Zahl im Bereich 0-3!, die angibt, wie das Feld ip zu interpre-
tieren ist.

e plan - Eine 32-Bit Zahl, die als 24 Bit grofie Bitmaske interpretiert wird
und angibt, ob zu einer bestimmten Stunde das Telefonieren von der de-
finierten IP erlaubt ist oder nicht.

Eintréige in dieser Tabelle konnen eindeutig anhand der IP-Adresse aufge-
funden werden.

5.2.2 Kostenlose Adressen - freenumbers

CREATE TABLE freenumbers (

address char(255) DEFAULT "’ NOT NULL,
PRIMARY KEY (address)

);

Das Feld address enthilt Platz fiir eine H.323-Adresse, die umsonst bzw. als
Notrufadresse immer angerufen werden kénnen. Gegenwértig wird diese Tabelle
nicht genutzt,sondern ist fiir zukiinftige Erweiterungen gedacht.

5.2.3 Funktionsadressen - functions

CREATE TABLE functions (

name varchar(16) DEFAULT "’ NOT NULL,
alias varchar(255) DEFAULT "’ NOT NULL,
PRIMARY KEY (name)

);

e name - Bezeichner der Funktionsadresse, wie z.B. ,,Sekretariat®.

e alias - String, der die Namen der Gruppenmitglieder enthélt. Der String
enthilt durch Komma getrennte Eintrége der Form ,typ,wert“, so daf ein
Beispieleintrag ,,1,eilert,1,bunti, 1,crunchy,1,dmeyer“ lauten konnte.

5.2.4 Gruppendefinitionen - privdef
CREATE TABLE privdef (

id tinyint(3) unsigned DEFAULT ’0’ NOT NULL,
name varchar (40) DEFAULT "’ NOT NULL,

initCred smallint(5) unsigned,

minCred smallint (6),

maxBW int(11),

maxCalls smallint(6),
spaceOnAM smallint(6),
PRIMARY KEY (id)

);

e id - Eine Identifikationsnummer, die die Gruppe eindeutig identifiziert.

Ltinyint nimmt Zahlen von -128 bis 127 auf.
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name - Bezeichner fiir die Gruppe

initCred - Zu Beginn eines Abrechnungszeitraumes gewéhrte Freieinheiten
bzw. gewdhrteter Freibetrag.

minCred - Betrag an Einheiten, der nicht unterschritten werden darf.

maxBW - maximale Bandbreite, die Mitgliedern der Gruppe zugestanden
wird.

maxCalls - maximale Anzahl an Anrufen, die pro Abrechnungszeitraum
getitigt werden diirfen. Dieses Feld ist gegenwértig lediglich fiir zukiinftige
Erweiterungen definiert.

spaceOnAM - Platz an Megabytes, der einem Mitglied der Gruppe fiir den
Anrufbeantworter zur Verfiigung steht. Auch dies Feld wird gegenwiirtig
nicht verwendet, da noch kein Anrufbeantworter zur Verfiigung steht.

5.2.5 Nutzerdaten - user

CREATE TABLE user (

h323 varchar (255) DEFAULT "’ NOT NULL,
el6d varchar (128) DEFAULT "’ NOT NULL,
name varchar (40) DEFAULT "’ NOT NULL,

address varchar(64),

email varchar (40) DEFAULT "’ NOT NULL,
account mediumint(9),

cpl text,

grp tinyint(3) unsigned,

state tinyint(3) unsigned,

PRIMARY KEY (h323)

h323 - H.323-Adresse des Nutzers, anhand derer der Nutzer eindeutig iden-
tifiziert werden kann.

el64 - Angabe einer Telefonnummer, unter der der Nutzer evtl. auch zu
erreichenn ist.

name - Voller Name des Nutzers.
address - Adresse, an die Rechnungen geschickt werden sollen.
email - EMailadresse des Nutzers.

account - Gegenwirtiger Stand an Freieinheiten verbrauchten bzw. in
Rechnung zu stellenden Einheiten. Der Wert kann im Bereich -32768 bis
32767 liegen.

cpl - 64k Platz fiir ein CPL-Skript.
grp - Gruppe, der der Nutzer angehort.

state - Gibt an, ob der Nutzer gesperrt ist, oder nicht. Ein Wert von 0 steht
fiir nicht gesperrt, eine 1 fiir gesperrt. Andere Werte sind nicht definiert
und koénnen bei Bedarf noch definiert werden.
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5.3 Das H323-Modul

Das H323-Modul erledigt einen Grof3teil der Aufgaben des Gatekeepers. Es ver-
waltet registrierte Benutzer und Endpunkte, sorgt fiir eine korrekte Kommuni-
kation auf dem RAS-Kanal und zieht ggf. andere Module heran.

MBus

EP-DBase | | Call-DBase

Control
RASUnit
ASN.1
Unicast Multicast
Port 1719 Port 1718

Abbildung 5.1: Interner Aufbau des H323-Moduls

Das Modul ist intern, wie Abbildung 5.1 zu entnehmen ist, in mehrere
Schichten unterteilt. Auf der untersten Ebene steht die Umwandlung der ASN.1-
kodierten Daten in JAVA-Datenstrukturen und umgekehrt. Hierfiir wurde eine
Bibliothek verwendet, die von einem, von Boris Nikolaus (bn@tellique.de) ent-
wickelten, Konverter aus den ASN.1-Definitionen erzeugt wurde. Diese Biblio-
thek hilt fiir jede ASN.1-Datenstruktur eine JAVA-Datenstruktur bereit und
bietet Mechanismen zum Wandeln zwischen JAVA und ASN.1.

Die unterste Schicht sorgt fiir die Konvertierung von ASN.1-Datenstrukturen
nach Java und zuriick. Gemessen an der Menge an Code-Zeilen macht es etwas
mehr als 2/3 der Arbeit aus, jedoch ist der grofite Teil davon automatisch aus
einem ASN.1-File generiert worden. Ich méchte an dieser Stelle Boris Nikolaus
fiir die Bereitstellung der Klassen danken.

Die ASN.1-Schicht arbeitet eng zusammen mit der Schicht, die dafiir sorgt,
daf} die RAS-PDUs mit den richtigen Daten gefiillt und wieder ausgelesen wer-
den. In dieser Schicht ist eine genaue Kenntnis der ASN.1-Strukturen und deren
JAVA-Aquivalente vorhanden.

Die RAS-Schicht trifft einige wenige der in Abschnitt 4.3 angesprochenen
Entscheidungen, wie z.B. das Uberpriifen der Protokollversion, bereits selbst.
Andere Entscheidungen, wie z.B. ob ein Benutzer sich anmelden darf oder nicht,
werden der dariiberliegenden Kontrollschicht iiberlassen.

Die Kontrollschicht verwaltet den Zustand der registrierten Endpunkte und
aktuellen Anrufe und ist somit in der Lage, weitere Dienste anzubieten, wie z.B.
den, eine Aliasadresse eines registrierten Endpunktes aufzuldsen.

Wenn die Kontrollschicht weif3, daf einige Informationen von dritten benoétigt
bzw. Entscheidungen von dritten getroffen werden miissen, reicht sie dies an den
MBus weiter. Die Schnittstelle zwischen den beiden Schichten ist so abstrakt
gehalten, dafl die Kontrollschicht nicht wissen muf, daf sie ihre Informationen
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iiber den MBus bezieht.

5.4 Die Benutzungsschnittstelle

Die Benutzungsschnittstelle erlaubt eine nahezu umfassende Konfiguration des
Gatekeepers. Sie wird als eigenstéindiges Programm auf dem Rechner, auf dem
auch der Gatekeeper lduft, gestartet und verbindet sich mit diesem dann {iber

den MBus.
Uber verschiedene ,Karten“ konnen Einstellungen zum Verhalten des Gatekee-

pers, sowie die Verwaltung der Zugangskontrolle und der Benutzer vorgenommen
werden.

5.4.1 Allgemeine Einstellungen
—H BEE

System
General P Accas Functions | Current|
General Settings
38§ A . ch heth j
Register |known w| User oose whethet you just want to
serwe registered users and/or
fram known | Host registered hosts or allow
everyone from everywhere,
Tatal 55536 ¥ 100 bit/s Total bandwidth and how much

percent shall be reserved

Per Call |ioooo x 100 bit/s for incoming calls.

Reserve

0 20 40 60 &0 100

oOutgoing l 0% | Used resources for outgoing

and incoming calls.

Incaming | 0% |

Apply |

Uber diese Karte wird das generelle Verhalten des Gatekeepers in Bezug auf
Zugangskontrolle und Ressourcenverwaltung definiert. Es 148t sich einstellen,

e ob der Gatekeeper nur ihm bekannte Nutzer registrieren soll oder ob jeder
Nutzer diesen Dienst nutzen kann.

e ob nur Nutzer von bekannten IP-Adressen sich beim Gatekeeper registrie-
ren konnen, oder dies von iiberall moglich ist.

e wieviel Bandbreite dem Gatekeeper als Ressource insgesamt zur Verfligung
steht.

e was die maximale Bandbreite pro Call sein kann.

(i
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e wieviel Prozent der Gesamtbandbreite fiir eingehende Anrufe reserviert
werden sollen.

Daneben wird die gegenwirtige Auslastung der Ressourcen fiir abgehende und
eingehende Anrufe angezeigt.

5.4.2 IP-basierte Zugangskontrolle

B Gotovooper—pumin ]

Svstem

(General | IP Access |Groups [User |Functions | Current
IP Access—Control

Select hosts or networks you want to grant access,

1 Networks -Subnet / Host Data
[} 134.102.218 - AG Rechnerng
[} 134.102.218.62 - rinderwah

[ 134.102.218.66 - realm P 134 | [102 | 218 |- g7 |

134.102.218.67 - damn
B Name [damn
D 134.102.218.228 - dynamic

Type |Sing|e Haost V|

Plan Start |  End | State
4] 7 disabled
7 10 enabled
‘- - e
13 22 e Sphit

bl 0 di

Apply

In dieser Karte kann eingestellt werden, welche Endpunkte zu welcher Tageszeit
zugelassen werden. Dabei konnen Definitionen sowohl fiir einzelne IP-Adressen,
wie auch fiir Subnetz-ihnliche Bereiche erstellt werden. Die Art dieser Definiti-
on ist abhiingig davon, ob man ,,Class A-Network“ bis ,,Class C-Network* oder
»oingle Host“ gewihlt hat. Dabei ist es nicht wichtig, ob es sich wirklich um ein
Netz von diesem Typ handelt, sondern es ist lediglich eine Aussage dariiber, ob
nur das erste, die ersten zwei, drei oder alle Bytes des IP-Adresse zur Kontrolle
herangezogen werden.

Ein so definierter Endpunkt oder IP-Bereich, ,,Plan“ genannt, kann benannt und
mit einem Zeitschema, versehen werden. Ein Zeitschema definiert, ob zu einer
Tageszeit (in Stunden), der Zugang erlaubt, oder verboten ist. Die Einstellung
gilt fiir alle Tage, d.h. es sind keine Datums- oder Wochentagsspezifischen Ein-
stellungen moglich.

78



5.4.

DIE BENUTZUNGSSCHNITTSTELLE

79

5.4.3 Gruppenverwaltung

=l Gatekeeper - Admin ’
Systam

el 5 e T e T |
Group Definitions

Studenten —Group Data
WikMis
ol Number 1
Professaren
Name i Mi s

Initial Credits 100 Free credits granted far every new billing period.

Min. Credits -50 Lowest amount of credits a user may have.

max. Bandwidth 5000 Maximum bandwidth (in 100 bps) a call of a

user may have, Use -1 for unlimited.

max. Calls wll Maximum amount of calls a user may place
every billing period; Use -1 for unlimited;

Answermachine |15 Space in Megabytes a user can have for
histher answer-machine.

Apply | | New | | Delate |

Die Gruppenverwaltung erlaubt das Anlegen, Andern und Ldschen von Grup-
pendefinitionen. Beim Start des Administrationsprogrammes werden die be-
kannten Gruppen ermittelt und hier angezeigt. Die Einstellmoglichkeiten pro
Gruppe umfassen:

ID der Gruppe - Ein positiver Integer, der die Gruppe eindeutig kenn-
zeichnet.

Der Name der Gruppe

Anzahl der anfinglichen Freieinheiten pro Abrechnungszeitraum fiir jedes
Mitglied.

Minimum an Einheiten, damit das Telefonieren noch erlaubt ist. Hier sind
auch negative Zahlen erlaubt, um z.B. anzudeuten, dafl auch nachdem
die Freieinheiten verbraucht wurden noch weitertelefoniert werden kann -
in dem Fall dann allerdings auf Rechnung. Die Einstellung gilt fiir jedes
Gruppenmitglied extra, d.h. es gibt kein Gruppenkonto. Dies gilt auch fiir
die folgenden Parameter.

Maximale Bandbreite
Maximale Anrufe pro Abrechnungszeitraum

Platz in MB auf dem Anrufbeantworter

Die Grofle eines Abrechnungszeitraumes wird iibrigens im Rahmen dieser Arbeit
nicht definiert, da sie Inhalt eines noch zu schreibenden Billingé Account-Moduls

ware.
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5.4.4 Benutzerverwaltung

— - e (2 )

Systam

User Access—-Control

Anja Rupp rUser Data
Carsten Pieper H.3253-=-1D ENa

Michael Hohmann

Ralf Kellmann fanie W—I

Stefan Prelle

- Real Mame |‘u"ictor' Wundersee |
Victor Wundersee

eMail |v‘ic@'in'For‘mat'ik.un'i—br‘emen.de |

Credits 0

Billing-Address ||'-12H 5175 |

Group |Studenten v|

State enahled

Search | | Apply | | Daleta | | New

In der Userverwaltung konnen neue Benutzer angelegt und bestehende geldscht
oder ge#indert werden. Um die auf dem MBus zu {ibertragene Datenmenge zu
begrenzen, werden nur solche Nutzerdatensétze angezeigt, die explizit angefor-
dert wurden.

Um die Daten eines Nutzers zu dndern, mufl zunichst irgendeine Angabe iiber
den Benutzer gemacht werden — am besten die H.323-ID, da diese eindeutig ist
— und anschliefflend mittels des Search-Button die Suche angestoflen werden.
Auf der linken Seite werden nun die in Frage kommenden Benutzer angezeigt.
Wird einer von denen ausgew#hlt, werden die entsprechenden Daten in der
Maske angezeigt, wo sie verindert werden kénnen und mit dem Apply-Button
iibernommen werden.

Ahnlich verhilt es sich beim Loschen eines Nutzers. Wieder miissen Suchdaten
eingegeben und anschliefend der entsprechende Benutzer ausgewidhlt werden.
Hier ist jedoch der Delete-Button zu betdtigen.

Ein neuer Nutzer wird anlegt, indem mit dem NewButton alle Daten der Mas-
ke geloscht, anschliefend die neuen Daten eingegen werden. Durch Driicken von
Apply erzeugt man dann den neuen Datensatz.
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5.4.5 Funktionsadressen-Verwaltung

e all Gatekeeper - Admin E !
Systam
| ! | Functians M
Functional Addresses
gf-dmn ~FunctienalAddress Data
sachmittel Function-Address |cachmittel
User-Addresses
H.323 = Add
H323 : bunti ES ‘ Romave
H323 : crunchy )
H323 : dmeyer
H323 : eilert
| New | | Dealete | | Apply |

Bei Start des GUIs stehen alle bekannten Funktionsadressen in der Liste auf
der linken Seite der Karte. Wird eine davon ausgew&hlt, wird sie in der Maske
angezeigt und kann modifiziert bzw. geldscht werden.

Analog zu den iibrigen Masken werden Anderungen in der Maske mit Apply
iibernommen, bzw. mit Delete die Adressen geloscht. Um eine neue Adresse
einzugeben, wird mit New eine leere Maske erzeugt.
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5.4.6 Registrierte Benutzer und aktive Gespriche
S Gatekeeper —Admin _______________________________________|&lojx|

System

Currently registered user and active calls

prelle -User Data

H.323-1D|; r=77¢

Phone
=
1P [134.102.218.62

Produkt |0pen H323 Project Voxilla

Version o.salphaz

-Call Data

Caller I—
callee I—
Since I—

Diese Karte dient, wie schon die Ressourcen-Anzeige in General Settings reinen
Informationszwecken. Zu Start des Programmes wird die Liste der gegenwiirtig
registrierten Benutzer and aktiven Telefonate angezeigt. Diese Listen werden
selbsténdig aktuell gehalten.

Wird ein registrierter Endpunkt ausgew#hlt, so werden einige Informationen
iiber den Endpunkt auf der rechten Seite der Karte angezeigt. Diese Informa-
tionen umfassen eine H.323-ID und eine evtl. Telefonnummer des Endpunktes,
die TP-Adresse des Benutzers und Produkt und Version seines Endpunktes.
Die Auswahl eines aktiven Gesprichs zeigt Anrufer und Angerufenen des Ge-
sprichs, sowie seinen Startzeitpunkt an.

Es handelt sich hierbei natiirlich um sensitive Daten, da sie es erlauben, das Te-
lefonverhalten von Benutzern zu beobachten. Andererseits soll die Benutzungs-
schnittstelle nur von Systemadministratoren, d.h. einem begrenztem Kreis von
Personen, die auch bisher schon Zugriff zu allen sensitiven Informationen hat-
ten, benutzt werden. Zudem ist eine automatische Auswertung der Daten mit
demr Benutzungsschnittstelle nicht moéglich. Aus diesen Griinden sind Schutz-
mechanismen zur Wahrung des Datenschutzes bisher nicht vorgesehen.
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5.5 Der virtuelle MBus

Bei Betrachtung des Datenflusses zwischen den MBus-Modulen fillt auf, daf3
Anfragen vom H323-Modul an die Policy-Module stetts eine Anfrage der Policy-
Module an das Datenbank-Modul mit sich bringen. Da die MBus-Kommuni-
kation {iber Sockets verliuft, bedeutet dies, dafl die Daten im Kernel durch
die verschiedenen Schichten geschleust werden miissen, was einen nicht zu ver-
nachléssigenden Aufwand mit sich bringt.

Um diesen durch den MBus herbeigerufenen Nachteil zu beheben, ohne den
gleichzeitig errungenen Vorteil der flexiblen Architektur zu verlieren, wurde eine
Losung erarbeitet, die es den bereits fertigen Modulen erlaubt, direkt durch
Funktionsaufrufe miteinander zu kommunizieren, und zugleich bei Bedarf mit
externen MBus-Modulen redet: Der virtuelle MBus.

Bevor auf das spezielle Konzept des virtuellen MBus eingegangen wird, muf}
zundchst noch mal auf den normalen Aufbau von MBus-Applikationen, wie er
im Rahmen dieser Arbeit verwendet wird, erlidutert werden. Die Abbildung 5.2
beschreibt die zwei Methoden, wie eine Applikation auf den MBus zugreifen
kann.

Der direkte Weg (a) ist es, mittels des Simple TransportLayer (STL) auf den

a) b)
Application Applikationsebene Application
Simple MBUs-Ebene MessageBus
TransportLayer Simple
TransportLayer
MBus

Abbildung 5.2: Generelle Aufbau von MBus-Modulen

MBus zuzugreifen. Der Simple TransportLayer ist eine Implementierung des Mes-
sage Bus, wie er im Draft [25] definiert ist. Dies bedeutet, da§ nur asynchrone
Kommunikation zur Verfiigung steht und die Applikationen selber dafiir Sorge
tragen miissen, unterstiitzte Kommandos aus den empfangenen Daten heraus-
zufiltern.

Im zweiten Fall (b) wird noch eine Zwischenschicht verwendet, die synchro-
ne Kommunikation erméglicht und die man mit den Kommandos konfiguriert,
die man gerne senden und empfangen kénnen wiirde. Diese Konfiguration ist,
wie auch das Konzept des virtuellen MBus, eine besondere Eigenschaft der im
Rahmen dieser Arbeit entstandenen JAVA-Implementierung des MBus.

Jedes MBus-Modul der Diplomarbeit greift wie im Fall b) auf den MBus zu,
da meist die synchrone Kommunikation genutzt wird.

Der virtuelle MBus, oder auch VirtualTransportLayer, ist jetzt eine weitere
Schicht zwischen dem SimpleTransportLayer und dem MessageBus, die dafiir
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sorgt, dafl die Module innerhalb einer Java-Virtual-Machine ihre Nachrichten
direkt tiber Funktionsaufrufe zustellen. Dies erspart bei Nachrichten, die als re-
liable deklariert wurden, das Senden einer Empfangsbestatigung. Zudem ist der
VirtualTransportLayer in der Lage, zu erkennen, ob eine Nachricht (auch) an
Module gesendet werden muf, die sich auflerhalb seiner Verwaltung befinden.
Dies wird dadurch moglich, dafl der Virtual TransportLayer Listen von sowohl

den internen als auch den externen Modulen fiihrt, die er anhand der regelmfig
von jedem Modul gesendeten hello-Nachrichten aktualisiert.

o N < n
% ol o o3
aQ o o [

&
l
Al
|
Al
App.3
A
Al

MBus MBus MBus MBus MBus

STL| |STL| |STL| |STL| |STL

— N ™ < Lo
o | ol al| a o
Q. Q. Q. Q. Q.
< | < | < | < <
MBus|MBus |MBus|MBus MBus
b) Virtual
TransportLayer
- STL
Simple
TransportLayer

Abbildung 5.3: Aufbau des virtuellen MBus

Der virtuelle MBus kann also genutzt werden, um die Situation a) in Abbil-

dung 5.3 in die Situation b) zu iiberfiihren. Unveréndert bleiben die einzelnen
Applikationen, da sie nicht direkt mit dem TransportLayer arbeiten, sondern

stattdessen die Klasse MessageBus verwenden, womit ihnen vorgetduscht wird,
daf} sie die ganze Zeit mit dem realen MBus arbeiten.

Damit der virtuelle MBus auch nach auflen weiterhin transparent bleibt, muf}

dieser dafiir Sorge tragen, dafl er alle Module auf dem MBus vertritt — er tritt
also als ein Modul mit mehreren Adressen auf.




Kapitel 6

Verwendung des
Gatekeepers

6.1 Systemanforderungen

Um den Gatekeeper laufen zu lassen benttigt man:

e JAVA 2 (bzw. 1.2) oder héher
Der Gatekeeper ist dank Java nicht plattformabhéngig, d.h. er sollte auf
allen Hardware- und Softwareplattformen laufen, die von Java unterstiitzt
werden. Voraussetzung ist, dafl die Java-Version 2.0 (auch bekannt als 1.2)
installiert ist.

e MySQL
Fiir die Verwaltung der Host-, Gruppen- und Nutzerdaten verwendet der
Gatekeeper ein SQL-Datenbanksystem. Es wird MySQL empfohlen, da
anhand dieses Systems entwickelt wurde. Abschnitt 6.4 befafit sich mit
der Verwendung anderer Systeme.

e , Hinreichend schneller Rechner*

Aufgrund der Verwendung einer Interpretersprache und starker Paralle-
litdt der Prozesse ist die Rechengeschwindigkeit des verwendeten Systems
von Bedeutung. Allerdings haben im Rahmen dieser Diplomarbeit keine
Tests auf unterschiedlichen Systemen stattgefunden, so daf in diesem Fall
keine Empfehlung ausgesprochen werden kann. Der einzige Anhaltspunkt
ist, daf} es auf einem Pentium IT 400 Mhz ausreichend schnell war, sofern
der Rechner keine weiteren Aufgaben erfiillte.

6.2 Installation

Die Installation des Gatekeeper erfolgt in wenigen Schritten:
1. Packen Sie die Archiv-Datei in ein Verzeichnis Threr Wahl aus.

2. Legen Sie sich eine .mbus-Datei in ihrem Homeverzeichnis an. In dem
soeben entpackten Archiv findet sich eine Beispieldatei, die Sie verwenden
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konnen.

Wenn Sie nicht wissen, welches Thr Homeverzeichnis ist, iberspringen Sie
diesen Punkt. Beim ersten Start des Gatekeepers wird dieser eine Meldung
‘“Could not find a config-file at zyz“ ausgeben. zyz ist dabei der
Pfad zu der Stelle, an der sich die .mbus-Datei befinden sollte.

3. Wechseln Sie in das Verzeichnis, in das Sie das Archiv ausgepackt haben
und fiihren Sie startG aus (auf MS-Windows-Systemen startG.bat). Der
Gatekeeper wird jetzt gestartet.

6.3 Fehlerbehebung

Dieser Abschnitt soll einige der moglichen Fehlerquellen auflisten und beschrei-
ben, wie diese Fehler zu beheben sind.

e org.mbus.MBusException: Missing Portnumber in MBus- Con-
figuration
In Threr Konfiguration fehlt die Angabe der Portnummer (bzw. ist falsch
geschrieben), oder die Konfigurationsdatei des Message Bus fehlt kom-
plett. Letzteres ist der Fall, wenn kurz zuvor die Meldung Could not
find a config-file at x angezeigt wurde.
Uberpriifen Sie die Konfiguration des Message Bus in der .mbus-Datei
bzw. legen Sie eine solche Konfiguration an der geforderten Stelle an.

¢ Exception in thread ,,main“ java.lang.IllegalArgument Excep-
tion: Could not find host ’x’:
Der Gatekeeper kann den Namen des Datenbank-Servers nicht auflosen.
Uberpriifen Sie den entsprechenden Eintrag in der gatekeeper.proper-
ties-Datei. Ein Beispiel findet sich im Anhang A.1.

e java.sql.SQLException: Can’t connect to database ’gatekeeper’
on server ’damn’, port 3306.
Auf dem angegeben Rechner 15uft kein Datenbank-System, oder die Port-
nummer fiir die Datenbank stimmt nicht.
Starten Sie einen Datenbank-Server auf dem Rechner bzw. korrigieren Sie
die Portnummer in der gatekeeper.properties-Datei.

e Exception in thread ,,main® java.lang.IllegalArgumentExcepti-
on: SQL-Driver not found: java.lang.ClassNotFoundException:
XyZz
Der in der gatekeeper.properties angegebene Treiber fiir den Daten-
bank-Zugriff zyz kann nicht instantiiert werden, da sich die entsprechenden
Klassen nicht im Java CLASSPATH befinden.

6.4 Andere Datenbanken

Der Gatekeeper wurde entwickelt und getestet mit dem MySQL-Datenbank-
system. Nichtsdestotrotz sollte auch die Verwendung anderer SQL-Datenbanken
moglich sein. Hierfiir ist lediglich eine Implementierung des JDBC-Treiber fiir
den Zugriff auf das neue System und eine Anderung der Konfigurationsdatei
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notig.
Eine Ubersicht iiber verfiigbare JDBC-Treiber gibt es auf den Webseiten von
Sun: http://java.sun.com/products/jdbc/drivers.html.

Wird z.B. der JDBC-Treiber von Imaginary verwendet, so sollte das entspre-
chende JAR-File, bzw. das Verzeichnis mit den Klassen mit in den CLASSPATH
aufgenommen werden. Anschliefend muf3 noch in der gatekeeper.properties-
Datei der Eintrag JDBCProvider auf com.imaginary.sql.msql.MsqlDriver
gesetzt werden.
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Kapitel 7

Zusammenfassung und

Ausblick

Die Beschiftigung mit IP-Telefonie macht deutlich, dafl es gegenwirtig noch
viele offene Fragen gibt. Die meisten dieser Fragen resultieren aus der Absicht,
IP-Telefonie zu bestehenden Diensten und Netzen kompatibek zu machen. Der
Grof3teil der Bemiihungen geht daher bisher in die Richtung, IP-Telefonie dahin
zu bringen, dafl es bestehende Telefonie-Dienste ohne Einbuflen der Funktio-
nalitéit ersetzen kann. Bisher existieren nur wenige konkrete Uberlegungen zu
vollkommen neuen Diensten, wie z.B. ein globaler Kommunikationsbezeichner
fiir eine Person oder das Auffinden von Personen und Durchstellen eines Anrufes
zum niichstgelegenen Telefon. Allerdings ist bei solchen Fragen auch die Politik
gefordert, internationale Einigungen zu erzielen - was deutlich langwieriger sein
diirfte, als die reine Entwicklung der Technik.

Der in dieser Arbeit entstandene Gatekeeper ist lediglich ein Grundgeriist fiir
IP-Telefonie nach H.323. Viele sinnvolle Funktionlitit ist noch nicht enthalten,
sollte aber aufgrund des sehr offenen Konzeptes leicht integrierbar sein. Abgese-
hen davon zeigt sich, dafl auch die Arbeit entlang bereits gefestigter Standards,
nicht ganz unproblematisch ist. Aus diesem Grund sollen kurz einige unerwarte-
te Probleme aufgefiihrt werden, die im Laufe der Arbeit auftraten. Im Anschlufl
sollen die naheliegendsten Erweiterungen des Gatekeepers zusammengefafit wer-
den, bevor ein kurzer Ausblick auf die Entwicklung der IP-Telefonie diese Arbeit
abschliefit.

7.1 Performance

Die Wahl von JAVA als Programmiersprache fiihrte sicherlich zu einem ,,sau-
bereren“ Programmierstil, da es das objektorientierte Programmieren viel eher
fordert als z.B. C++ und durch das Vorhandensein eines Garbage Collectors
Probleme wie Speicherlecks gar nicht erst auftreten lief. Nicht zu vernachlassi-
gen war auch die hohe Entwicklungsgeschwindigkeit durch kurze Compile-Zeiten
und vereinfachte Fehlersuche.

Die Kehrseite der Medaille war jedoch eine geringere Ausfiihrungsgeschwin-
digkeit, die sich stirker auswirkte, als erwartet. Als Interpreter-Sprache ist JAVA



90

KAPITEL 7. ZUSAMMENFASSUNG UND AUSBLICK

zwangsweise langsamer als ein plattformabhingiges Compilat — Sun Microsy-
stems nennt einen ungefihren Faktor von 10. Dieser Faktor wird reduziert durch
die Verwendung eines Just-In-Time-Compilers, jedoch war das Ergebnis, die Er-
zeugung von Native-Code zur Laufzeit, nicht unbedingt spiirbar.

Die geringe Performance und damit das schlechte Antwortzeitverhalten fiihrten
zu ernsteren Problemen als erwartet — jedoch war nicht nur Java die Ursache.
Im Laufe der Entwicklung wurden Geschwindigkeitsmessungen fiir einige Auf-
gaben vorgenommen und dabei festgestellt, dafl das Antwortzeitverhalten auf
eingehende PDUs von dem Grad der MBus-Aktivitit abhing, die sie erzeugten
— weswegen der virtuelle MBus (siehe 5.5) ins Leben gerufen wurde. Trotzdem
blieb der Effekt, dafl manchmal die Antwortzeit statt normaler 400 ms fiir eine
Anfrage 2000 ms betrug — ein Effekt, der in der Regel nicht reproduzierbar
war, aber teilweise dazu fiihrte, dal Timeouts nicht eingehalten wurden.
Dieses Problem wurde bisher nicht abschlieflend gel6st.

7.2 Interoperabilitit

Wihrend der Entwicklung war Microsoft Netmeeting 3.0 der einzige H.323-fhi-
ge Endpunkt, der zur Verfiigung stand. Leider verfolgt Netmeeting eine be-
stenfalls eigenwillig zu nennende Interpretation des H.323-Standards, was an
manchen Stellen nicht ins Gewicht fiel, aber an anderen Stellen doch die Ar-
beit beeintrichtigte. Auffillig war z.B. das Netmeeting einige zwingend erfor-
derliche Felder der versendeten PDUs nicht ausfiillte, das Netmeeting keine
Gatekeeper-Discovery durchfiihrt oder sich anscheinend nicht um Bandbreiten-
kontrolle kiimmert. Gerade der letzte Punkt fiihrte dazu, daf} kein sinnvolles Te-
sten der Ressourcenverwaltung moglich war. Entstanden ist daher wahrschein-
lich ein Stiick Software, dafl H.323-konform mit Netmeeting-Zugestindnissen
ist.!

Generell fehlte eine Testphase mit anderen H.323-konformen Produkten. So
wire es interessant gewesen, wie sich andere Gatekeeper, Endpunkte oder Ga-
teways in Zusammenarbeit mit dem entwickelten Gatekeeper verhalten. Nach
den Uberraschungen mit Netmeeting erwarte ich hier noch weitere Komplikatio-
nen. Zudem wire es sicherlich sinnvoll, den Gatekeeper einem Langzeittest zu
unterziehen, was aber im Rahmen der sechs Monate der Diplomarbeit absolut
unmoglich war.

7.3 Naheliegende Erweiterungen

Mit der Fertigstellung der Diplomarbeit ist die Arbeit am Gatekeeper noch
lange nicht beendet. Zwar reicht seine Funktionalitdt aus, um IP-Telefonie-
Unterstiitzung fiir eine Institution wie die Universitdt anzubieten, jedoch fehlt
noch einige Funktionalitéit, die dem Gatekeeper weitere Einsatzfelder erschlie-
Ben wiirde, die aber auf Grund der Zeit nicht zu realisieren waren. Einige dieser
Funktionalititen (vergl. 4.2), wie z.B. ein Abrechnungssystem, wurden bereits
explizit vorbereitet, andere wiederum sollten sich dank der Struktur des Message
Bus leicht hinzufiigen lassen.

1Und ich kann nicht behaupten, da8 ich besonders gliicklich damit bin.
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Billing & Accounting

Zu den explizit vorbereiteten Erweiterungen gehort ein Billing € Accounting-

Modul, welches die Protokollierung und Abrechnungen fiir Gespréche ermdglicht.

Es wird spétestens dann nétig, sobald die Verwendung von Gateways ins nor-
male Telefonnetz ins Spiel kommt, da hier Kosten anfallen. In den Nutzerda-
tensétzen und in der Benutzungsschnittstelle des Gatekeepers wurde daher be-
reits ein Einheiten-Konto vorgesehen.

Weiterhin unterstiitzt wird auch ein Modul fiir externe User-Location, da
die vom H.323-Modul nicht auflésbaren Adressen an den MBus durchgereicht
werden.

Remote Access

Indirekt vorbereitet wurden Methoden der Fernsteuerung des Gatekeepers, wie
z.B. iiber entfernte Prozeduraufrufe oder SNMP. Indirekt bedeutet in diesem
Fall, daf} solche Module sinnvollerweise das bereits implementierte APT verwen-
den und sich somit keine Gedanken iiber den internen Aufbau und den MBus
machen miissen und sich aus der Menge der vordefinierten Methoden bedienen
konnen.

Load Balancing und Verfiigbarkeit

Ein Punkt, auf den bisher iiberhaupt nicht eingegangen wurde, ist die Verfiigbar-
keit des Gatekeepers, die z.B. durch einen totalen Ausfall des Systems oder durch
eine Uberlastung beeintriichtigt wird. Da das Telefon in der Regel aber ein sehr
essentielles Kommunikationsmittel ist, sollte es — gerade fiir Problemfille —
moglichst robust sein.

Das Problem ist nicht neu, jedoch gibt es beziiglich eines H.323-Systems bis-
her nur eine Diskussion iiber Losungen ([27],[24]), weswegen hier ein paar Ideen
prasentiert werden sollen.

Um die Last eines einzelnen Gatekeepers zu verringern, bietet es sich an, mehrere
Gatekeeper fiir eine Zone zu verwenden, die die Endpunkte unter sich auftei-
len. Dazu wére ein Inter-Gatekeeper-Protokoll nétig, das dafiir sorgt, dafl jeder
Gatekeeper in einer Gruppe die grundlegenden Daten der anderen Gatekeeper
kennt, d.h. dafl er weif}, welche Endpunkte mit welchen Nutzern bei welchem
Gatekeeper registriert sind und ggf. weitere Informationen tiber die Auslastung
eines anderen zoneninternen Gatekeepers mit iibermittelt.

Aus diesen Informationen wiren dann die Gatekeeper in der Lage zu bestim-
men, bei welchen Gatekeepern der Gruppe ein neuer Endpunkt sich anmelden
darf. Fiir diese Entscheidung ist nicht zwingend ein Master-Slave-System nétig,
in der ein Master-Gatekeeper die Entscheidung fillt, da alle Gatekeeper auf der
gleichen Datenbasis arbeiten und, ein definiertes Entscheidungsverfahren vor-
ausgesetzt - somit identische Entscheidungen treffen sollten.

Interessant wird es, wenn man den Fall bedenkt, in dem ein oder mehrere Ga-
tekeeper ausfallen. Es lige dann an den {ibrigen Gatekeepern, die Endpunkte,
die vom Ausfall ,ihrer“ Gatekeeper betroffen sind, unter sich zu verteilen und
dies auch mit den Endpunkten auszuhandeln. Hierbei ist insbesondere die Frage
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zu stellen, ob die Gatekeeper der Gruppe alle denselben Gatekeeper-Identifier
verwenden, also vorgeben ein einzelner Gatekeeper mit mehreren Transport-
adressen zu sein, oder ob sie unterschiedliche Gatekeeper-Identifier verwenden.
Da H.323 es aber erlaubt, einem Gatekeeper mehrere Transportadressen zuzu-
ordnen, ist der erste Fall (d.h. die Gruppe tritt als ein Gatekeeper mit mehreren
Adressen auf) sinnvoller.

Denkt man diesen Gedanken weiter, so kommt man zu dem Schluf}; daf} es
sinnvoller ist, wenn alle Gatekeeper eine exakt identische Datenbasis haben und
auch die Zustéinde der einzelnen Endpunkte untereinander bekanntmachen. Die-
se Form der Active Replication wiirde dazu fiihren, dal das Wiederaufsetzen
nach dem Ausfall eines Gatekeepers minimal wére — lediglich Anrufe nach dem
Gatekeeper-routed-Anrufmodell miifiten neu aufgesetzt werden, da anzunehmen
ist, daf3 durch den Ausfall des Gatekeepers auch die iiber den Gatekeeper ge-
routeten Verbindungen unterbrochen wurden.

Die Voraussetzung fiir ein solches System ist jedoch, dafl ein Endpunkt in der
Lage ist, mehrere RAS-Transportadressen zu nutzen, d.h. daf er auf eine andere
ausweicht, falls eine nicht mehr reagiert.

7.4 Ausblick

Die Entwicklung und Verbreitung der IP Telefonie sorgt dafiir, dafl die Grenzen
zwischen Daten- und Sprachkommunikation zunehmend fliefend werden. Die
Frage, ob es H.323 oder SIP sein wird, welches die Zukunft der IP Telefonie
bestimmt, wird sich wahrscheinlich bald nicht mehr stellen, da Produkte in
der Entwicklung sind, die sowohl SIP, H.323 und das PSTN-Netz miteinander
verbinden konnen.

Die Verwendung von IP-Telefonie wird zuerst auf den Intranetzen grofle-
rer Organisationen erfolgen. Bereits jetzt sind Produkte vorhanden, die dies
ermoglichen, doch werden bestehende Telefonanlagen nicht von heute auf mor-
gen, sondern eher nach Ablauf der langfristigen Wartungsvertréige, erneuert.
Schitzungen von IP-Infrastrukturherstellern zufolge, soll der Anteil des Sprach-
verkehrsaufkommen iiber IP im Jahre 2005 bereits 44% betragen.

Der Anreiz zur Einfithrung von IP-Telefonie mag im DFN noch eher auf Grund
der zugrundeliegenden Technik erfolgen — um IP-Telefonie aber flichendeckend
einzufithren, darf die Funktionalitit und Qualitit von IP-Telefonie fiir den End-
kunden nicht ,,schlechter” als bisherige Losungen sein, sondern sollte eher Vor-
teile bieten. Wahrscheinlich werden in Zukunft daher neue Dienste entstehen,
mit denen zuséitzlich zum Umstieg auf IP-Telefonie gelockt wird.

Etablierte Carrier stellen auch jetzt schon ihre Backbone-Netze auf IP-Techno-
logie um, um fiir die Zukunft geriistet zu sein. Diese mit neuster Technik ausge-
statteten Netze erlauben es, kontrolliert Bandbreiten zu vergeben und dadurch
— anders als bisher im Internet — eine Ubertragungsqualitiit zu garantieren.

Ist diese Umstellung erfolgt, kann man auch Privatkunden in den Genuf} von
IP-Telefonie kommen lassen. Hier ist damit zu rechnen, daf} sich das Gebiihren-
schema, drastisch dndern wird. Da Telefonie iiber das Internet praktisch entfe-
rungsunabhingig ist, werden auch die Carrier gezwungen werden, ihre Gebiihren
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dementsprechend umzustrukturieren, wenn sie konkurrenzfshig bleiben wollen.
Denkbar wire, dal es in Zukunft nur noch einen Grundbetrag gibt, der fiir
einen (IP-)Telefonanschlufl bezahlt werden mufl, und der alle Gesprachskosten
unabhingig von der Entfernung des Anrufziels bereits beinhaltet. Eventuell wer-
den in Zukunft auch einfach alle Anrufe nur entferungsunabhiingig abgerechnet.
Auf jeden Fall wird die Welt mit Einfilhrung der IP-Telefonie enger zusam-
menriicken.

Die nétigen Techniken, die IP-Telefonie zum bestehenden Telefonsystem gleich-
wertig werden lassen, sind in Arbeit. Der Weg ist also frei - der Siegeszug der
IP-Telefonie somit nur eine Frage der Zeit: Resistance is futile!.

T R NP R
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Anhang A

Konfigurationsdateien

A.1 System-Konfiguration

Die Konfigurationsdatei heifit gatekeeper.properties und sollte sich entweder
im Home-Verzeichnis des Benutzers, der den Gatekeeper startet befinden, oder
explizit als Option angegeben werden.

In der Datei sind die Konfigurationsdaten im key=value -Format angeben. Hier
ein Beispiel:

bandwidth=65536
incomBand=10
maxSingle=10000

acceptAnyUser=0
acceptAnyHost=1

JDBCProvider=org.gjt.mm.mysql.Driver
dbHost=rinderwahnsinn

dbPort=3306

dbName=gatekeeper

Die Bedeutung der Schliissel:

bandwidth
Die maximal verfiighare Bandbreite, die zur Verteilung zur Verfligung
steht in 100 bit/s.

incomBand
Gibt an, wieviel Prozent der maximalen Bandbreite (bandwidth) fiir rein-
kommende Anrufe reserviert werden soll.

maxSingle
Die maximale Bandbreite, die ein einzelner Anruf beanspruchen darf. Dies
kann durch keine Einstellung fiir eine Gruppe tibertroffen werden.

acceptAnyUser
Kann 0 oder 1 annehmen und beschreibt, ob nur solche Benutzer akzeptiert
werden, fiir die es einen Nutzerdatensatz gibt (0) oder jeder beliebige
Nutzer (1).
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acceptAnyHost
Kann 0 oder 1 annehmen und beschreibt, ob der Gatekeeper nur fiir die
Endpunkte da ist, die von einer ihm bekannten IP kommen (0) oder von
jeder beliebigen IP (1).

JDBCProvider
Name der Klasse, die den Provider fiir JDBC enthilt, der vom Datenbank-
Modul verwendet werden soll. Siehe hierzu auch in der Java-Dokumentation
zum JDBC.

dbHost
Name oder IP des Rechners, auf dem der Datenbank-Server 1duft

dbPort
Portnummer des Datenbank-Servers. Fiir MySQL meist 3306.

dbName
Name der Datenbank, die die Tabellen der Gatekeeper-Datenbank enthilt.
Sollte ,gatekeeper\ lauten.

A.2 MBus-Konfiguration

Wie auch fiir alle anderen Systeme, die den MessageBus verwenden, mufl noch
dieser auch noch iiber eine Konfigurationsdatei eingerichtet werden. Die Datei
heifit .mbus und liegt im Home-Verzeichnis des Benutzers, der den MBus startet.
Ein beispielhafter Aufbau:

[MBUS]

ADDRESS=224.255.222.239

PORT=47001

ENCRYPTIONKEY=(NOENCR, )
HASHKEY=(HMAC-MD5-96, T21/U6/0RLxKF/0a)
UPI=prelle@tzi.org

CHECK_DIGEST=no

[S1IP]
MODE=uas
UDP=5160
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Anhang B

Verwendete
MBus-Nachrichten

Dieser Anhang listet die MBus-Nachrichten auf, die die einzelnen Module verste-
hen bzw. selber initiieren. Die folgende Tabelle gibt zuniichst eine Ubersicht iiber
alle Nachrichten. Die Kiirzel F,A und K kennzeichnen dabei die unterschiedli-
chen Arten von Nachrichten Frage, Antwort und Kommando. Die Kiirzel S und
R geben an, ob ein Modul die Nachrichten senden (S) und/oder empfangen (R)
kann.

> b&
o NS

& ﬁ\oy & o S

& S R 4 o
o> q‘f& @;o &s &@

| Kommando | Art | O R L " | Seite |
add F S R S 104
beginCall K S R 101
classes F R 105
delete F S R S 105
endCall K S R 101
error A R S R 104
getAllIEPs F R S 102
getConfig F R S 109
getCredits F R 106
getEndpoint F R S 106
getFunc F R S 106
getGroup F R S 106
getResources F R S 109
keys F R 105
locate F SR 102
location A SR 102
lookup F S R S 105
ok A R S R 104
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poll isLocalZone F S R 107
poll mayRegister F S R 107
poll mayCall F S R 108
poll.bandwidth F S R 108
register A S R 101
resources K S R 109
shutdown K R S 102
select F S R S 105
setConfig K RS SR 109
setEndpoint F R S 106
setFunc F R S 107
setGroup F R S 106
setUser F R S 106
unregister K S R 101
vote.bandwidth A R S 109

Tabelle B.1: Ubersicht iiber alle verwendeten MBus-Kommandos

B.1 Generelle Anmerkungen

Die folgenden Datentypen sind im Draft zum Message Bus spezifiziert:

DataType | Syntax Description

Integer »-“[0-9]+

Float »=“[0-9]+“.“[0-9]+

String yyy K See below for escape characters
List (DataType ...)

Symbol [A-Za-7 ][A-Za~70-9-.]4+ | A predefined protocol value
Data ,<“data“>¢ Opaque data (Base64-encoded)

Um die nachfolgend aufgefiihrten MBus-Kommandos iibersichtlich zu halten,
werden hiufig verwendete Datenstrukturen, wie z.B. eine Aliasadresse, als neue
zusammengesetze Datentypen definiert. Der neue Typ Alias (s.u.) ist demnach
eine Liste, die einen Integer und anschlieffend einen String enthélt.

Alias - Datentyp fiir eine Aliasadresse

(typ wert)

Alias

typ Integer | Art des Aliasnamens (0=E.164, 1=H.323)
wert String | Aliasname

Tsap - Datentyp fiir IP + Portnummer

(ip port)

Tsap

ip String |IP-Adresse
port Integer | Portnummer
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Vendor - Datentyp fiir eine Herstellerangabe

(country ext manu product version)

country |Integer | T35-Lindercode (0-255)

ext Integer | T35-Extension (0-255)

manu | Integer |Hersteller-Code (0-65535)

product | String | Produktbezeichner

version |String | Versionsbezeichner

EpType - Datentyp fiir einen EndpunktTyp

(typ [vendor])

typ Integer |Bitmaske, die Art des Endpunktes bezeichnet
(0=GK,1=GW 2=MCU,3=Terminal 4=MC)
vendor |Vendor | Optionale Angabe eines Herstellers

Endpoint - Datentyp fiir einen Endpunkt
(aliases csAddr rasAddr type)

aliases |List Liste vom Typ Alias

csAddr |List Liste vom Typ Tsap

rasAddr| List Liste vom Typ Tsap

type EpType| Art des Endpunktes

Call - Datentyp fiir einen Call

(calllD crv caller callee start end)

callID |Data |Global eindeutige Anruf-ID

crv Integer |Lokal eindeutiger Anruf-ID

caller EndpointAnrufender Endpunkt

callee EndpointAngerufener Endpunkt

start String | Begin des Anrufes in Millisekunden

end String |Ende des Anrufes in Millisekunden

Function - Datentyp fiir eine Funktionsadresse

(name aliases)

name String | Name der Funktionsadresse

aliases |List Liste vom Typ Alias

Vendor

EpType

Endpoint

Call

Function

Group
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Group - Datentyp fiir einen Gruppendefinition

(id name initC minC maxBW mxCalls space)

id Integer | Gruppen-ID
name String | Name der Gruppendefinition
initC Integer |Initialer Kontostand

minC Integer | Minimaler Kontostand zum Tel.
maxBW/| Integer | Maximale Bandbreite

mxCalls| Integer | Max. Anrufe pro Zeitraum
space Integer | Max. Platz auf Anrufbeantworter

Desweiteren wird in den gleich anschlieBenden Ubersichten zu den einzelnen

Modulen eine Trennung der Kommandos nach aktiven und reaktiven Komman-
dos vorgenommen.
Reaktive Kommandos erfolgen als Reaktion auf ein empfangenes Kommando.
In den Tabellen ist jeweils angegeben, auf welches Kommando wie reagiert wird.
Aktive Kommandos generiert ein Modul selbst — sei es auf Grund Benutzerein-
gabe, in regelméfBligen Intervallen oder externen Griinden.

B.2 Das H323-Modul

B.2.1 Steckbrief
Adresse: app:h323stack module:engine media:h323

Reaktion auf eingehende Kommandos

Kommando | Antwort
PREl.locate PREl.location
PRE1.shutdown -
PRE1.getAllEPs PRE1.location

Aktiv gesendete Kommandos
Kommando | Ziel | erwarte Antwort
mbus.poll isLocalZone | media:policy | mbus.vote isLocalZone
mbus.poll mayRegister | media:policy | mbus.vote mayRegister
mbus.poll mayCall media:policy | mbus.vote mayCall
PRE1.register alle -
PRE1.unregister alle -
PREl.poll.bandwidth | media:policy | PRE1.vote.bandwidth
PRE1.beginCall alle -
PRE1.endCall alle -
PRE1.locate alle PRE1.location

PRE1 = conf.call-control.h323
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B.2.2 An-/Abmelden von Endpunkten

register

register - Registrierung eines Endpunkts
An O (alle)
conf.call-control.h323.register (aliases csAddr rasAddr type)

aliases | List Liste vom Typ Alias
csAddr |List Liste vom Typ Tsap
rasAddr| List Liste vom Typ Tsap
type EpType| Art des Endpunktes

Diese Nachricht dient dazu, anderen Modulen am MBus mitzuteilen, daf ein
neuer Endpunkt fiir die Zone registriert wurde. unregister

unregister - Abmeldung eines Endpunkts
An () (alle)

conf.call-control.h323.unregister (aliases csAddr)

aliases | List Liste vom Typ Alias
csAddr |Tsap Anzumeldende Call-Signaling-Adresse

Diese Nachricht dient dazu, anderen Modulen am MBus mitzuteilen, daf ein
Endpunkt sich abgemeldet hat. Sie wird per Broadcast verteilt.

B.2.3 Anrufanfang und -ende signalisieren
beginCall

beginCall - Beginn eines Anrufes signalisieren
conf.call-control.h323.beginCall (call [bwidth])

call Call Anrufdaten
bwidth |Integer |Optional: Verwendete Bandbreite

Hiermit teilt das H323-Modul mit, dafl ein neuer Anruf begonnen hat. Evtl.
Accounting-Module sollte dies interessieren, aber auch Module zur Ressourcen-
Verwaltung bendtigen dies, um die Ressourcen zu belegen. endCall

endCall - Ende eines Anrufes signalisieren
conf.call-control.h323.endCall (call-id)

call-id [Data |Identifikator des Anrufes

Diese Nachricht wird vom H323-Modul gesendet, wenn ein Endpunkt mittels
DRQ das Ende seines Telefonats mitteilt.
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B.2.4 Adreflauflésung

locate

locate - AdreBauflésung fiir zonenexterne Adressen
conf.call-control.h323.locate (id alias)

id String | Transactions-ID der Anfrage
alias Alias Aufzuldsende Aliasadresse

location

location - Resultat einer AdreBauflésung
conf.call-control.h323.location (id nr loc-list)

id String | Transactions-ID der Anfrage, die hiermit beantwortet
wird

nr Integer | Anzahl der méglichen Adressen

loc-list |List Liste von H323-ID/IP-Adresse-Paaren

Diese Nachricht ist die Antwort auf ein locate-Kommando. Eine nr von 0 be-
deutet, dafl die Adresse nicht aufgeldst werden konnte.

Das Modul wird die erste eingehende Anfrage als giiltige Antwort nehmen und
nachfolgende Anfragen verwerfen.

B.2.5 Sonstiges
getAllEPs

getA11EPs - Alle registrierten Endpunkte erfragen
conf.call-control.h323.getA11EPs ()

id | String | Transactions-ID

shutdown
shutdown - H323-Modul runterfahren

conf.call-control.h323.shutdown ()
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B.3 Datenbank-Modul

Das Datenbankmodul ist eine Implementierung des in der AG Rechnernetze
entstandenen Entwurfes fiir eine Mini-Database (mdb), die generische MBus-
Kommandos zum Zugriff auf Datenbanken definiert. Die Kommandos sind so
einfach gehalten, daf} die verwendete Datenbank sowohl eine SQL-Datenbank,
als auch eine einfache Textdatei sein kann.

B.3.1 Steckbrief

Adresse: app:GKDBase module:engine media:h323

Reaktion auf eingehende Kommandos

Kommando | Antwort

tools.mdb.add tools.mdb.ok
tools.mdb.delete tools.mdb.ok
tools.mdb.lookup tools.mdb.ok
tools.mdb.select tools.mdb.ok
tools.mdb.keys tools.mdb.ok
tools.mdb.classes tools.mdb.ok

gatekeeper.dbase.getCredits tools.mdb.ok
gatekeeper.dbase.getEndpoint | tools.mdb.ok

gatekeeper.dbase.getFunc tools.mdb.ok
gatekeeper.dbase.getGroup tools.mdb.ok
gatekeeper.dbase.get User tools.mdb.ok
gatekeeper.dbase.setEndpoint | tools.mdb.ok
gatekeeper.dbase.setFunc tools.mdb.ok
gatekeeper.dbase.setGroup tools.mdb.ok
gatekeeper.dbase.setUser tools.mdb.ok

Aktiv gesendete Kommandos
Kommando | Ziel | erwarte Antwort
keine

PRE1 = gatekeeper.dbase

Anstelle eines tools.mdb. ok kann auch ein tools.mdb.error erfolgen, sofern
ein Fehler in der Datenbankschnittstelle aufgetreten ist.

B.3.2 mdb-Kommandos

Folgende mdb-Klassen (in diesem Fall SQL-Tables) werden von dem Datenbank-
Modul unterstiitzt:
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Klasse Primérschliissel Inhalt

endpoints ip Eine Liste von IP-Adressen von End-
punkte, die der Gatekeeper registrieren
darf.

freenumbers address Eine Liste von Adressen, die frei ange-
rufen werden diirfen.

functions name Eine Liste von Adressen, die Funk-

tionen bezeichnen, und Verweise auf
H.323-Adressen oder Telefonnummern

enthalten.
privdef id Definitionen der Privilegiengruppen.
user h323 Liste aller bekannten Benutzer.

Fiir die nutzerabhingigen Daten sind folgende Bezeichner erlaubt:

h323 Die H.323-Adresse des Nutzers (eindeutig)

el64 Die Telefonnummer des Nutzers
name Der volle Name des Nutzers
address Adresse fiir Abrechnungszwecke
tools.mdb.ok email eMail-Adresse
account Der Kontostand
cpl Das Call-Processing-Skript
grp Privilegiengruppenzugehorigkeit
state Gibt an, ob der Benutzer gesperrt ist (0) oder nicht (1)

tools.mdb. ok - Aktion bestdtigen
tools.mdb.ok (id param-list)

id String | Transactions-ID der Anfrage
param- | List Evtl. leere Liste von Key/Value-Paaren
list

tools.mdb.error
tools.mdb.error - Fehler melden
tools.mdb.error (id error-id text)

id String | Transactions-ID der Anfrage
error-id | Integer | Fehlertyp
O=Interner Fehler, 1=Syntax-Fehler, 2=Unbekannte

Klasse, 3=Unbekanntes Feld, 4=Unbekannter Eintrag
text String | Fehlerbeschreibung

tools.mdb.add

tools.mdb.add - Daten hinzufiigen/dndern

tools.mdb.add (id class param-list)

id String | Transactions-ID

class String | Klasse/Table, in die der Eintrag geschrieben werden soll.
param- |List Liste von Key/Value-Paaren fiir einen Datensatz

list

Der in der param-1ist iibergebene Datensatz wird in die Datenbank geschrie-
ben. Eines der iibergebenen Key-Value-Paaren muf} einen Schliissel enthalten,
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der einen Datensatz eindeutig identifiziert - vergleichbar mit einem Primary Key
bei SQL-Datenbanken.
Bereits vorhandene Datensétze werden mit den neuen Daten zusammengefiihrt,
wobei die neuen Daten die alten iiberschreiben.
Enthilt eines der Key/Value-Paare einen Key, der bisher nicht in der Klasse
vorkam, so wird diese automatisch um dieses Feld erweitert.
tools.mdb.delete
tools.mdb.delete - Datensatz I16schen
tools.mdb.delete (id class key)

id String | Transactions-ID
class String | Klasse/Table, aus der der Eintrag geléscht werden soll.
key String | Wert des Primarschliissels

Loscht den Datensatz, der durch den Wert des Primérschliissels eindeutig be-
zeichnet ist. tools.mdb.lookup
tools.mdb.lookup - Datensatz suchen

tools.mdb.lookup (id class key)

id String | Transactions-ID
class String |Klasse/Table, in der der Eintrag gesucht werden soll.
key String | Wert des Primérschliissels

Liefert den Datensatz zu dem angegebenen Primirschliissel. Diese Anfrage er-

laubt der verwendeten Datenbank meist eine effektivere Suche. tools.mdb.select
tools.mdb.select - Datensatz suchen
tools.mdb.lookup (id class key)

id String | Transactions-ID
class String | Klasse/Table, in der der Eintrag gesucht werden soll.
attr-list | List Suchmaske

Liefert die Datensitze einer Klasse, fiir die die Bedingungen gelten, die in der
Suchmaske (attr-1list) spezifiziert wurden. tools.mdb.keys

tools.mdb.keys - Feldnamen ermitteln
tools.mdb.keys (id class)

id String | Transactions-ID
class String | Klasse/Table, die betrachtet werden soll.

Liefert die Namen aller Felder einer Klasse.
tools.mdb.classes

tools.mdb.classes - Klassennamen ermitteln
tools.mdb.keys (id)

id | String | Transactions-ID

Liefert die Namen aller bekannten Klassen der Datenbank.
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getEndpoint

setEndpoint

setUser

getGroup

setGroup

getCredits

getFunc

B.3.3 Spezielle Kommandos

Neben den generellen, durch die mdb definierten Kommandos, verwendet das
Datenbank-Modul noch Kommandos, die zum vereinfachten Zugriff auf die Da-
ten verwendet werden konnen.

getEndpoint - Daten eines Endpunktes abfragen

gatekeeper.dbase.getEndpoint (id ip)

id String | Transactions-ID der Anfrage
ip String | IP-Adresse

setEndpoint - Daten eines Endpunktes setzen

gatekeeper.dbase.setEndpoint (id ip)

id String | Transactions-ID der Anfrage
ip String | IP-Adresse

setUser - Daten zu einem Nutzer schreiben
dbase.h323.setUser (id user)

id String | Transactions-ID
user User Userdaten

getGroup - Gruppendefinitionen suchen

dbase.h323.getGroup (id group)

id String | Transactions-ID
group |Group |Daten der Privilegiengruppe

Es werden alle Gruppen ermittelt, auf die die in der {ibergebenen Gruppe ge-
setzten Daten zutreffen.
setGroup - Daten zu einer Gruppe schreiben

dbase.h323.setGroup (id user)

id String | Transactions-ID
group |Group |Daten der Gruppe

getCredits - Kontostand abfragen
dbase.h323.getCredits (id h323)

id String | Transactions-ID
h323 String | H.323-Adresse des Nutzers, dessen Kontostand ermittelt
werden soll

getFunc - Funktionsadresse suchen
dbase.h323.getFunc (id func)

id String | Transactions-ID
func Function Daten der Funktionsadresse
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setFunc

setFunc - Daten zu einer Gruppe schreiben

dbase.h323.setFunc (id func)

id String | Transactions-ID
func Function Daten der Funktionsadresse

B.4 Zugangspolicy-Modul (Access-Modul)
B.4.1 Steckbrief

Adresse: app:AccessManager module:engine media:policy

Reaktion auf eingehende Kommandos
Kommando | Antwort

mbus.poll isLocalZone | mbus.vote isLocalZone
mbus.poll mayRegister | mbus.vote mayRegister
mbus.poll mayCall mbus.vote mayCall

Aktiv gesendete Kommandos
Kommando | Ziel | erwarte Antwort
keine

B.4.2 Kommandos
poll isLocalZone - Abfragen, ob der Endpunkt zur Zone gehort

poll isLocalZone

An (media:policy)

mbus.poll (id isLocalZone 2 1 (,yes\, ,no\) (ip))
id String | Transactions-ID der Anfrage

ip String | IP-Adresse des Endpunkts

Mit dieser Frage kann gepriift werden, ob der Endpunkt einer IP-Adresse zur
Zone des Gatekeepers gehort.
poll mayRegister

poll mayRegister - Abfragen, ob der User sich registrieren darf

An (media:policy)

mbus.poll (id mayRegister 2 1 (,yes\, ,no\) (ip alias))
id String | Transactions-ID der Anfrage

ip String | IP-Adresse des Endpunkts

alias Alias Aliasname

Dieses Kommando wird vom H323-Modul an das Zugangspolicy-Modul gestellt,
um herauszufinden, ob sich ein Benutzer registrieren darf.
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poll mayCall poll mayCall - Priifen, ob ein Anruf erlaubt ist

mbus.poll (id mayCall 4 1 (,yes\ ,notThatIP\ ,notNow\
ynotThatUser\) (call-id srcType srcAlias srcIP destType
destAlias destIP))

id String | Transactions-ID der Anfrage

call-id |String |Identifikator des Anrufes
srcType|Integer | Art des Aliasnamen des Anrufers
srcAlias | String | Aliasname des Anrufers

srcIP String |IP-Adresse des Anrufers
destTypelnteger | Art des Aliasnamen des Angerufenen
destAliasString | Aliasname des Angerufenen

destIP |String |IP-Adresse des Angerufenen

Diese Anfrage wird vom H323-Modul an alle Policy-Module gesendet, um her-
auszufinden, ob ein Gesprich zustandekommen darf.

B.5 ResourceManager-Modul
Auch bekannt als Bandbreiten-Policymodul.

B.5.1 Steckbrief
Volle Adresse: app:GKResMan module:engine media:policy

Reaktion auf eingehende Kommandos

Kommando | Antwort
PRELl.poll.bandwidth | PRE1.vote.bandwidth
PRE1.getConfig PRE1.setConfig

PRELl.setConfig -
PRE1.getResources PRE1.resources

Aktiv gesendete Kommandos
Kommando | Ziel | erwarte Antwort
keine

PRE1L = conf.call-contro.h323

B.5.2 Kommandos

poll.bandwidth - Priifen, ob Bandbreite verfiigbar

poll.bandwidth

An (media:policy)
conf.call-control.h323.poll.bandwidth (id call-id bwidth)

id String | Transactions-ID der Anfrage
call-id |Data |Identifikator des Anrufwunsches
bwidth |Integer | Gewiinschte Bandbreite in 100 bps
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Das H323-Modul sendet diese Nachricht an alle Policy-Module, um herauszu-
finden, ob ein Endpunkt die gewiinschte Bandbreite verwenden darf. Dieses
poll-Kommando unterscheidet sich vom normalen Kommando dadurch, daf es
nicht eine vorgegeben Liste von moéglichen Entscheidungen mitgibt, sondern ei-
ne Zahl, die in der zugehorigen Antwort nach oben oder nach unten veréndert
werden darf.

vote.bandwidth - Erlaubte Bandbreite mitteilen
An Sender des vote.bandwidth-Kommandos
conf.call-control.h323.vote.bandwidth (id call-id bwidth)

id String | Transactions-ID der Anfrage
call-id |Data |Identifikator des Anrufwunsches
bwidth |Integer |Erlaubte Bandbreite in 100 bps

getResources - Ressourcenauslastung erfragen
conf.call-control.h323.getResources (id)

id | String | Transactions-ID

getConfig - Aktuelle Konfiguration ermitteln
conf.call-control.h323.getConfig (id)

id | String | Transactions-ID

getConfig - Aktuelle Konfiguration

conf.call-control.h323.getConfig (id maxAv maxSi incR)

id String | Transactions-ID

maxAv |Integer | Maximal verfiighare Bandbreite

maxSi |Integer | Maximale Bandbreite pro Gesprich

incR Integer |Reservierter prozentualer Anteil fiir eingehende Ge-
spriiche

resources - Gegenwartige Ressourcenauslastung

conf.call-control.h323.resources (id inc out)

id String | Transactions-ID
inc Integer |Prozentuale Auslastung bei eingehenden Gesprichen
out Integer | Prozentuale Auslastung bei rausgehenden Gespriichen

vote.bandwidth

getResources

getConfig

getConfig

resources
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B.6
B.6.1

B.6.2

API-Modul (GUI-Modul)

Steckbrief

Adresse: app:gatekeeperapi module:engine media:h323

Reaktion auf eingehende Kommandos

Kommando

| Antwort

PRELl . register

PREl.unregister

PRE1.beginCall

PRE1l.endCall

Aktiv gesendete Kommandos

Kommando

Ziel

| erwarte Antwort

tools.mdb.add

app:GKDBase

tools.mdb.ok

tools.mdb.delete

app:GKDBase

tools.mdb.ok

tools.mdb.lookup

app:GKDBase

tools.mdb.ok

tools.mdb.select

app:GKDBase

tools.mdb.ok

PRE2.getEndpoint | app:GKDBase tools.mdb.ok
PRE2.getFunc app:GKDBase tools.mdb.ok
PRE2.getGroup app:GKDBase tools.mdb.ok

PRE2.setFunc

app:GKDBase

tools.mdb.ok

PRE2.setGroup

app:GKDBase

tools.mdb.ok

PRE2.setUser

app:GKDBase

tools.mdb.ok

PRE1.getAlIEPs

app:h323stack

PRE1.location

PRE1.getConfig

app:GKResMan

PREL1.setConfig

PRE1l.getRes

app:GKResMan

PRE1.resources

PRE1.setConfig

app:GKResMan

PRE1.shutdown

app:h323stack

PRE1 = conf.call-control.h323
PRE2 = gatekeeper.dbase

Kommandos
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Glossar und
Abkiirzungsverzeichnis

Anrufsignalisierung

ACF

ARJ

ARQ

Mitteilen des Vorliegens eines Anrufes beim Angerufenen. Heute eher
der Informationsaustausch iiber einen vorliegenden Anruf: Telefonklingeln,
Besetzt-Zeichen, Anrufannahme bzw. Auflegen.

Kurz fiir Admission Confirm. Name fiir die PDU, mit der ein Gatekeeper
eine ARQ-PDU positiv beantwortet.

Kurz fiir Admission Reject. Name fiir die PDU, mit der ein Gatekeeper
eine ARQ-PDU negativ beantwortet.

Kurz fiir Admission Request. Name der PDU, mit der ein Endpunkt bei
seinem Gatekeeper die Berechtigung fiir den Beginn eines Gespriches und
evtl. zugleich um AdreBauflosung bittet.

ASN.1

BCF

BRJ

BRQ

Abkiirzung fiir Abstract Syntax Notation One. Eine Typ-(Struktur-)
Definitionssprache. ASN.1 definiert einige Grunddatentypen und Mecha-
nismen, diese zu komplexeren Gebilden zusammenzufassen.

ASN.1 ermoglicht den Datenaustausch zwischen Rechnern mit unabhiingi-
gen lokalen Kodierungen der Daten.

Kurz fiir Bandwidth Confirm. Name fiir die PDU, mit der ein Gatekeeper
oder Endpunkt eine BRQ-PDU positiv beantwortet.

Kurz fiir Bandwidth Reject. Name fiir die PDU, mit der ein Gatekeeper
oder Endpunkt eine BRQ-PDU negativ beantwortet.

Kurz fiir Bandwidth Request. Name der PDU, mit der ein Endpunkt sei-
nen Gatekeeper um die Anderung der Bandbreite bittet, bzw. mit der
der Gatekeeper einen Endpunkt auffordert, die verwendete Bandbreite zu
dndern.
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DCF

DRJ

DRQ

FTP

HTTP

Kurz fiir Disengage Confirm. Name fiir die PDU, mit der ein Gatekeeper
oder Endpunkt eine DRQ-PDU positiv beantwortet.

Kurz fiir Disengage Reject. Name fiir die PDU, mit der ein Gatekeeper
oder Endpunkt eine DRQ-PDU negativ beantwortet.

Kurz fiir Disengage Request. Name der PDU, mit der ein Endpunkt seinem
Gatekeeper das Ende seines Gespriches mitteilt, bzw. mit der der Gate-
keeper einen Endpunkt auffordert, ein laufendes Gesprich zu beenden.

Abkiirzung fiir File Transfer Protocol. Ein Mitglied der Internet-Pro-
tokollfamilie, das zum Transfer von Dateien zu oder von entfernten Com-
putern dient.

Abkiirzung fiir Hypertext Transfer Protocol. Ein Mitglied der Internet-
Protokollfamilie zum Austausch von WWW-Dokumenten.

Gatekeeper-Discovery

IACK

INAK

Unter Gatekeeper-Discovery versteht man den Versuch eines Endgerites
einen zusténdigen Gatekeeper fiir User-Location und Mehrwertdienste zu
finden.

Fiir den Fall, daf} ein Endgerét bei Betriebsbeginn noch keinen Gatekeeper
kennt, kann das Auffinden eines Gatekeepers durch ein ,,In die Welt hin-
ausrufen®, d.h. durch Multicasting, erfolgen. Bekannte Gatekeeper kénnen
aber auch ohne vorherige Discovery-Phase angesprochen werden.

Kurz fiir Info Request Ack. Name fiir die PDU, mit der ein Gatekeeper
unaufgefordert erhaltene, aber erwiinschte IRR-PDUs eines Endpunktes
bestitigt, sofern dieser eine Bestéitigung angefordert hat.

Kurz fiir Info Request Nak. Name fiir die PDU, mit der ein Gatekeeper
unaufgefordert erhaltene und zudem unerwiinschte IRR-PDUs eines End-
punktes bestétigt, sofern dieser eine Bestétigung angefordert hat.

IP, IPv4

Kurz fiir Internet-Protocol. Dieses Protokoll ermoglicht die Koppelung von
Rechnernetzen und dabei insbesondere eine netziibergreifende Adressie-
rung. Mit dieser ,klassischen“ Variante des IP-Protokolls lassen sich 232,
d.h. ca 4 Milliarden Endpunkte adressieren, wovon ziemlich viele Adressen
fiir spezielle Anwendungen reserviert sind.

Es ist absehbar, daf} dieses Protokoll aufgrund der geringen Zahl zu adres-
sierender Endpunkte und gestiegenen Anforderungen moderner Anwen-
dungen durch eine neuere Variante (— IPv6) ersetzt wird.
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IPv6

Die Nachfolge-Variante des Internet-Protokolls (— IP). Es unterstiitzt Re-
servierungen von Bandbreiten, Echtzeitanforderungen und einen gréfieren
Adrefiraum.

IP-Adresse

IRR

IRQ

LCF

LRJ

LRQ

Eine Adresse des Internet-Protokolls (— IP).

Kurz fiir Info Request Response. Name fiir die PDU, mit der ein Endpunkt
einem Gatekeeper seinen gegenwirtigen Zustand mitteilt. Diese PDU wird
entweder als Antwort auf eine IRQ-PDU versandt oder sie erfolgt unauf-
gefordert in bestimmten Intervallen.

Kurz fiir Info Request. Name fiir die PDU, mit der ein Gatekeeper Infor-
mationen {iber den Zustand eines Endpunkt anfordert.

Kurz fiir Location Confirm. Name fiir die PDU, mit der ein Gatekeeper
eine durch eine LRQ-PDU angestofiene Adreauflésung positiv bestéitigt.

Kurz fiir Location Reject. Name fiir die PDU, mit der ein Gatekeeper eine
durch eine LRQ-PDU angestoflene Adrefauflésung negativ bestéitigt.

Kurz fiir Location Request. Name fiir die PDU, mit der ein Endpunkt
den Gatekeeper um die Auflssung eines Namens in eine Transportadresse
(meist eine IP-Adresse) bittet.

MC, Multipoint Controller

MCU,

Jener Teil einer - MCU, der fiir die Konferenzsteuerung sorgt, d.h. er
ermoglicht das Initieren von und Teilnehmen an Konferenzen und sorgt
fiir die Aushandlung der verwendeten Medien und Medienformate.

Das Mischen und Verteilen der eingehenden Medienstrome ist Aufgabe
des Multipoint Processors (— MP).

Multipoint Control Unit

Eine MCU ist ein Endpunkt, der es drei oder mehr Endpunkten oder
Gateways erlaubt, an einer Konferenz teilzunehmen. Die MCU kann auch
fir 2-Punkt-Gespréiche verwendet werden, die spiter zu einer Konferenz
ausgeweitet werden sollen.

Eine MCU besteht mindestens aus einem — MC und meist auch einem
— MP.

MP, Multipoint Processor

Jener Teil einer - MCU, der das Zentrum einer laufenden Konferenz
bildet. Er nimmt alle Daten, die von den Endpunkten gesendet werden,
mischt sie und verteilt sie dann an die {ibrigen Endpunkte. Ohne einen MP
miifite jeder Konferenzteilnehmer seine Daten an alle anderen Teilnehmer
senden, was erheblich aufwendiger wére.
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Multicasting

Das Versenden von Daten an mehrere Empfinger gleichzeitig, ohne dafl
dem Sender die Empfianger bekannt sein miissen. Die Empfianger miissen
zuvor explizit ihren Empfangswillen bekundet haben.

paket-orientiert

PSTN

RAC

RAI

RCF

RIP

RRJ

RRQ

SIP

In paket-orientierten Protokollen werden die Daten in Paketen, anstatt
in kontinuierlichen Datenstromen versendet. Es besteht kein gesicherter
gemeinsamer Kommunikationszustand zwischen Sender und Empfinger,
d.h. der Sender kann nicht sicher sein, dafl der Empfinger die Daten in
der richtigen Reihenfolge oder auch nur tiberhaupt erhalten hat.

Abkiirzung fir Public Switched Telephone Network. Das leitungsvermit-
telte analoge Telefonnetz.

Kurz fiir Resources Available Confirm. Name fiir die PDU, mit der ein
Gatekeeper den Erhalt einer RAI-PDU bestitigt.

Kurz fiir Resources Available Indicate. Name fiir die PDU, mit der ein Ga-
teway seinem Gatekeeper die gegenwiirtige Ressourcenauslastung mitteilt.

Kurz fiir Registration Confirm. Name fiir die PDU, mit der ein Gatekee-
per einen durch eine RRQ-PDU erfolgten Registrierungswunsch positiv
bestétigt.

Kurz fiir Request In Progress. Name fiir die PDU, mit der ein Endpunkt
anzeigt, dafl er eine Anfrage bearbeitet. In der Regel wird diese PDU ge-
sendet, um dem Fragesteller anzuzeigen, daf seine Nachricht angekommen
ist, aber die Bearbeitung léanger dauern wird.

Kurz fiir Registration Reject. Name fiir die PDU, mit der ein Gatekee-
per einen durch eine RRQ-PDU erfolgten Registrierungswunsch negativ
bestétigt.

Kurz fiir Registration Request. Name fiir die PDU, mit der ein Endpunkt
seinen Registrierungswunsch mitteilt.

Ein im IETF-Umfeld entwickeltes Call-Signaling-Protocol zum Aufsetzen
von Konferenzen.

strom-orientiert

In strom-orientierten Protokollen existiert zwischen Sender und Empfiinger
eine stindige Verbindung. Strom-orientierte Protokolle oberhalb von —
IP, wie z.B. TCP, sorgen daher selbststéindig dafiir, dal die Reihenfolge
der Pakete erhalten bleibt und nétigenfalls Pakete erneut gesendet werden.
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UCF
Kurz fiir Unregistration Confirm. Name fiir die PDU, mit der ein Gate-
keeper oder Endpunkt eine URQ-PDU positiv beantwortet.

Unicast
Das Versenden von Datenpaketen an einen einzelnen Empfinger via UDP.

URJ
Kurz fiir Unregistration Reject. Name fiir die PDU, mit der ein Gatekeeper
oder Endpunkt eine URQ-PDU negativ beantwortet.

URQ
Kurz fiir Unregistration Request. Name der PDU, mit der ein Endpunkt
sich bei seinem Gatekeeper abmeldet, bzw. mit der der Gatekeeper einem
Endpunkt mitteilt, dal dieser nicht mehr bei ihm registriert ist.
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